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从“权利规范模式”走向“行为控制模式”的数据信托
———数据主体权利保护机制构建的另一种思路＊

冯　果＊＊　薛亦飒＊＊＊

内容摘要：单纯通过立法赋予当事人权利并不能改变“强权即正确”的残酷现实。相比于传统赋权模式，

信托机制以信义义务实现了数据控制人与数据主体之间权利义务的不均衡配置，通过凸显隐私保护、降低举
证难度、提高数据泄露时公民获得救济的机率，保护了数字时代数据主体的脆弱性，进而发挥私法救济的功
效，间接促成信托机制在数据保护与责任规则相互作用下的一次完美嬗变。

关键词：数据信托　数据治理　信义义务　卡－梅框架
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提供个人数据的自然人公民在国际上被统称为数据主体（ｄａｔａ　ｓｕｂｊｅｃｔ）。①保护个人数据安全事关数据
主体人格尊严和自由。步入大数据时代以来，数据的可资利用价值进一步驱动以互联网平台为代表的数据
控制人（ｄａｔａ　ｃｏｎｔｒｏｌｌｅｒ）②对个人数据进行挖掘和分析，加剧了数据商业利用与数据主体权利保护之间的利
益冲突。时至当下，大到人肉搜索、暗网交易危及数据主体人身、财产安全，小到平台发布掠夺性广告，定向
推送侵扰数据主体私人生活，数据主体权利受到严重威胁和破坏。立足数字经济的大背景，研究如何保护数
据主体合法权利，关乎公民社会生活的根基以及法律基本价值的维护。

自我国在２０１２年发布的《加强网络信息保护的决定》中明确保护公民个人信息③和个人隐私之后，个人
信息权利保护规定已成为至少五部立法的重点。④ 立法界和学界就个人信息权利的内涵和外延做了大量研
究，个人信息权利体系也从最初的删除权、更正权为主逐步将被遗忘权、反自动化决策权纳入进来，总体构建
了较为完备的个人信息权利保护体系。按常理，详尽的权利规定应该能够改变数据主体在数据权益维护方
面的不利地位，然而事实并非如此。不仅当事人提起诉讼的案件十分稀少而且胜诉率极低，数据主体权益保
护并未随着立法的快速推进而达到预期效果。基于此，本文拟从传统数据主体权利保护路径的局限性分析
入手，深刻剖析数据主体与数据控制人之间所存在的特殊权利（力）架构，希冀为数据主体权益保护开辟一条
新的路径，以求教于大方。
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本文是中宣部文化名家“四个一批”人才自主项目“金融安全的法律保障”研究成果之一。
武汉大学法学院教授。
武汉大学法学院博士研究生。
既有文献对提供数据之公民称呼纷繁复杂，例如消费者、信息主体、公民等称呼，下文采取国际通用名称数据主体

（ｄａｔａ　ｓｕｂｊｅｃｔ），用以指代提供数据的自然人公民。
参见《欧盟通用数据保护条例》（Ｇｅｎｅｒａｌ　Ｄａｔａ　Ｐｒｏｔｅｃｔｉｏｎ　Ｒｅｇｕｌａｔｉｏｎ，简称（ＧＤＰＲ）第４．（７）条。欧盟ＧＤＰＲ将能单独

或联合决定个人数据处理目的和处理方式的自然人、法人、公共机构、行政机构或其他非法人组织统称为数据控制人（ｄａｔａ
ｃｏｎｔｒｏｌｌｅｒ）。

由于信息和数据在概念上的边界模糊，欧盟立法版本通常采用“个人数据”的表述，美国和我国的立法文本则惯常采
用“个人信息”的表述。本文将交叉使用这两个词，不作内涵外延区分。

在民事领域，２０１７年１０月１日起实施的《民法总则》第１１１条首次在一般法层面提出保护公民个人信息。在特别法
层面，《消费者权益保护法》（２０１３年修订）规定经营者需合法收集、使用消费者个人信息，不得泄露、出售消费者个人信息。此
外，《网络安全法》（２０１７年６月实施）规定了网络运营者不得泄露、篡改、毁损其收集的个人信息。尚未出台的《个人信息保护
法》、《数据安全法》也将围绕个人信息泄露的高危领域立法，进一步提升个人信息保护的周延度。



一、传统数据主体权利保护的困局与路径转向

（一）传统“赋权－维权”保护路径的困境及其根源
据笔者的不完全统计，自２０１７年１月至２０１９年１２月，中国裁判文书网上涉及数据主体个人信息泄露

维权案件一共只有１２例（排除由于银行卡盗刷导致的公民与银行之存款纠纷），⑤其中９例以个人维权失败
告终。⑥ 数据主体的权益保护并未随着立法高效而达到预期成效。这应当引发我们的反思，缘何出现立法
高效与维权低效的悖论？有必要对传统数据主体权利保护路径进行检视。通过剖析９例维权败诉案件，败
诉理由可以概括为以下四方面：第一，该信息泄露不属于法律需要保护的个人信息范畴。第二，个人信息泄
露系数据主体管理不善。第三，数据主体证据不足以证明被告为信息泄露者。第四，公民无法证实信息泄露
之危害后果。（图１）

败诉理由 案件

该信息泄露不属于法律需要保护的个人信息范畴 【２０１９】鲁民终字第７４８２号

个人信息泄露系数据主体管理不善 【２０１７】陕民初字第１２５２号

数据主体证据不足以证明被告为信息泄露者

１．【２０１７】粤民终字第１１号

２．【２０１８】冀民终字第４５２１号

３．【２０１９】甘民终字第１５４１号

公民无法证实信息泄露之危害后果

１．【２０１８】津民终字第３０７４号

２．【２０１８】津民终字第３１６６号

３．【２０１８】苏民终字第６７５号

４．【２０１８】辽民终字第１３４５号

图１
表面上看，数据主体败诉的理由纷繁复杂，无章可循。最简单的解决方式就是有针对性地进行局部修

补。例如有学者提出个人信息保护案件适用举证责任倒置规则，⑦或者针对个人信息边界模糊重构个人信
息识别路径。⑧ 上述主张有其合理性，问题是这种“应急”解决机制是否存在法理根基？如无端引入举证责
任倒置规则必然冲击《民事诉讼法》关于举证责任倒置情形的规定；重新定义个人信息，其变动牵涉何为敏感
信息，何种信息需要本地化留存，连同公民信息出境的范围都需重新设定，可谓牵一发而动全身。

公民维权困难看似是司法救济环节的问题，但是法律作为法官处理争端的依据，如果法律没有问题，为
何司法实践会困难重重？追根溯源，问题的根源何尝不与传统赋权模式过于笼统、抽象、原则有关。立法赋
予公民权利，却不考虑公民行权的难度。以《消费者权益保护法》为例，其第２９条赋予消费者保护个人信息
不被泄露的权利。⑨ 为了主张权利，消费者需承担证明经营者违法行为、损害、因果关系和过错四大要件的
繁重举证责任。更进一步，消费者权益是否能够得到保障将完全依赖于其是否提起诉讼，除非消费者遭受重
大损失与数据控制人对簿公堂，控制人无需为滥用、强制使用、非法使用消费者数据付出任何代价。在实践
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银行卡盗刷案件属于电信诈骗，侵权人有明显指向，需公安机关立案侦查，不存在因立法不健全导致公民维权困难的
问题，因此不在本文讨论范围。

三例胜诉案例参见广州市中级人民法院（２０１８）粤民终字第２０５５３号民事判决书；四川省绵阳市中级人民法院（２０１８）

川民终字第２０９８号民事判决书；北京市第一中级人民法院（２０１７）京民终字第５０９号民事判决书。

参见王媛媛：《个人信息权民事诉讼中的举证问题研究》，载《黑龙江省政法管理干部学院学报》２０１９年第４期。

参见范为：《大数据时代个人信息定义的再审视》，载《信息安全与通讯保密》２０１６年第１０期。
《消费者权益保护法》第２９条规定：经营者收集、使用消费者个人信息，应当公开其收集、使用规则，不得违反法律、法

规的规定和双方的约定收集、使用信息。经营者及其工作人员对收集的消费者个人信息必须严格保密，不得泄露、出售或者
非法向他人提供。立法仅赋予公民保护个人信息不受泄露的权利。



领域，公民诉讼的低效无法有效促进数据控制人提升对数据主体个人数据的保护意识，现实中平台企业滥用
数据零成本的困局伴随着我国数据主体怠于行权的现状而雪上加霜。传统赋权路径并未考虑数据主体事实
上所处的劣势地位，既未能解决实践中的举证难问题，亦不能有效提高控制人滥用、违法使用数据主体个人
数据成本。
运用吉多·卡拉布雷西和道格拉斯·梅拉米德所提出的卡－梅框架进行分析，法律赋予公民禁止数据

控制人为某种行为的权利，实质是卡－梅框架中的财产规则。瑏瑠 财产规则最大的弊端在于，其只适用于在双
方地位平等，自愿协商可以进行法益瑏瑡交换的情形。如果交易成本极大，即使法益交换对双方都有利，交换
也不会发生。瑏瑢 换言之，向数据主体赋权的保护模式只适用于主体双方地位基本平等，且数据主体行权没有
阻碍因素的情形。但实际上，更多法益的交换存在双方地位不平等，交易成本巨大的阻碍，例如，在个人数据
保护领域，数据主体行权就存在举证难、个人信息边界模糊、双方过错权重难以准确计算等“交易成本”的阻
挠。囿于财产规则救济的有限性，卡－梅框架提出，法益并不总是基于自愿协商进行交换。必要情况需要依
靠外力，迫使法益“非自愿”转移。责任规则与财产规则的不同之处就在于，责任规则强迫部分法益在当事人
非自愿的情形下转移，但需要另外一方给与“补偿”。瑏瑣 在以财产规则为架构的赋权模式下，法律确保数据主
体可以通过行权禁止数据控制人使用其个人数据。通过责任规则进行规范，则可表述为：数据主体应当允许
数据控制人使用其个人数据，只要数据控制人满足法律规定的要求（对数据主体做出补偿）。从财产规则到
责任规则的变迁，实质是将法益（权利）从数据主体一端转移至数据控制人手中，克服数据主体行权成本，取
而代之以法律要求的补偿。总而言之，赋权保护模式低效的根源在于现实中的行权成本过高，无法通过数据
主体行权实现调整数据控制人行为的制度效果，因而需要在赋权基础上，迫使数据控制人对数据主体做出额
外补偿，以保障数据主体利益。

（二）路径转向：数据控制人义务规范为核心的权利保护进路
显然，简单赋予数据主体权利的立法设计并不能解决数据时代个人信息权利保护的问题，保障数据主体

的合法权益。认识到传统赋权保护模式的不足，有学者提出采用社会控制论保护个人数据，发掘个人数据的
社会属性，以社会控制取代个人控制。瑏瑤 亦有学者提出采取场景－风险导向的理念，将隐私风险作为衡量个
人数据“合理使用”的指标，采取差异化的保护方式解决个人数据保护不力的问题。瑏瑥 这些方案对于扭转传
统单一赋权立法思路具有启示意义，表明学界正在探索个人数据权利保护的新路径。但是，无论是社会控制
论还是风险场景理论，都没有回答：最终的义务、责任主体是谁？谁来代替个人进行数据控制？谁来判断隐
私风险的大小？囿于法院自由裁量权的有限性，由法院负担控制、风险衡量责任显然面临现实困难。另外，
个人数据权利属于私法范畴，运用公权力干涉应当建立在穷尽私法救济的基础之上，而私法救济是否已经穷
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瑏瑠

瑏瑡

瑏瑢

瑏瑣

瑏瑤

瑏瑥

财产规则区分为两种情况：甲有权制止乙做某事；或者甲有权做某事，而乙有权制止。《消费者权益保护法》第２９条
规定经营者需合法收集、使用数据，否则消费者得依《消费者权益保护法》对控制人提起诉讼。这是典型的财产规则，符合卡

－梅框架中对财产规则的第一种假设：如果经营者（乙）未合法收集使用数据，消费者（甲）有权制止经营者（乙）做某事，法益在
双方主体之间自主发生移转。又如《网络安全法》第４２条规定，网络运营者不得泄露、篡改、毁损其收集的个人信息；未经被收
集者同意，不得向他人提供个人信息。这同样符合卡－梅框架中对财产规则的描述，数据主体（甲）有权制止信息收集者（乙）

向他人提供其个人信息。

法益（ｌｅｇａｌ　ｅｎｔｉｔｌｅｍｅｎｔ），指代所有受法律保护的权利和利益。参见凌斌：《法律救济的规则选择：财产规则、责任规则
与卡－梅框架的法律经济学重构》，载《中国法学》２０１２年第６期。

卡－梅框架认为：“通过双方谈判初始法授权利的价值，其费用非常之大，以至于即使一次法授权利的转让会对所有
的关系人都有益，这一转让也不可能发生。”参见唐纳德·Ａ·威特曼：《法律经济学文献精选》，苏力译，法律出版社２００６年
版，第３７页。

卡－梅框架以污染侵扰问题为例，举例说明责任规则的两种情形：第一，唐尼可以制造污染但是必须补偿马歇尔由此
受到的损害。第二，马歇尔可以制止唐尼制造污染，但他这么做的条件是他必须补偿唐尼。基于此，卡－梅框架将责任规则
区分为两种情形：甲有权做某事，但必须补偿乙因此遭受的损失；乙有权制止甲做某事，但必须补偿甲这部分损失。参见唐纳
德·Ａ·威特曼：《法律经济学文献精选》，苏力译，法律出版社２００６年版，第３５页。

参见高富平：《个人信息保护：从个人控制到社会控制》，载《法学研究》２０１８年第３期。

参见范为：《大数据时代个人信息保护的路径重构》，载《环球法律评论》２０１６年第５期。



尽？以上方案显然无法回答。又有学者提出，应当将数据主体视作互联网消费者，从而应用消费者权益保护
的路径。瑏瑦 不可否认，数据主体所处的弱势地位某种程度上与消费者类似，但是，数据主体所面临的网络威
胁，无论是基于数据泄露主体的多元性，还是基于互联网技术的复杂性而导致收集证据的困难程度，都远远
超出商品买卖关系中消费者的承受能力。依据消费者与经营者的合同如何对抗第三方泄露者？数据主体举
证难的棘手问题如何解决？学界所提出的个人数据权利保护进路以及数据主体权益保护方案都不能化解数

据主体所面临的互联网威胁和挑战。
《民法总则》第１１１条被认为是我国个人信息保护立法的进步，原因在于《民法总则》第１１１条对经营者

课以“确保信息安全”之义务。瑏瑧 这项义务的要求应当被视作信息控制者对潜在侵害个人信息权所支付的补
偿。立法设计在赋予数据主体个人信息权利受法律保护的基础上，通过设定个人数据采集、使用、处理之法
定标准，额外施加给数据控制人法定义务，在一定程度上削弱了双方权利义务的不对等性。这启发我们探索
数据主体权利保护的另一种进路：从控制人的义务规范入手。事实上，数据控制人作为数据的加工、使用方，
其在数据主体权利保护中的作用还远远没有发挥。数据控制人拥有的“数据权力”不仅能够通过分析、交易
数据攫取经济价值，搜索引擎并非中立的研究结果更进一步印证数据权力能够操控新闻舆论，甚至是政策走
向。瑏瑨 正是由于这种“数据权力”缺乏制衡，数据主体才处于极度弱势地位，被动承受数据被分析、使用甚至
泄露等一系列后果而无力反抗，在维权环节又囿于收集证据能力所限，陷入举证不能或举证不足的困境。矛
盾的根源在于，双方权利不平衡导致数据控制人行为缺乏制约。因此，解决之道关键在于如何调整、规范数
据控制人行为。
结合双方权利结构错配的现状，需要对双方义务同样做不均衡的配置，以实现数据控制人权利义务的对

等性，提高控制人滥用、强制使用、违法使用、泄露数据的“成本”。而意图将双方权利义务进行不均衡配置，
需要打破民法学语境中的“双方地位强式平等”的立法基本点，瑏瑩结合数据控制人与数据主体强弱地位，从利
益平衡与权利制衡的角度，重新审视双方法律关系。

二、数据信托的运行机制与法理基础

数据控制人获取的数据并非一般商品，而是数据主体的“生命密码”，与数据主体的隐私、情感、社会评价
息息相关。因此，有关数据的交易与一般商品交易存在本质区别。基于数据本身价值的无量，要求数据控制
人履行显著高于一般合同注意之标准符合情理。２０１６年耶鲁大学教授杰克巴金（Ｊａｃｋ　Ｍ．Ｂａｌｋｉｎ）首次提出
采用信托解释数据主体与数据控制人之间的关系。立法层面，美国《２０１８年数据保护法》（Ｄａｔａ　Ｃａｒｅ　Ａｃｔ　ｏｆ
２０１８）要求网络服务商对用户承担信托中的忠实义务。司法层面，２０１８年特拉华州法院在Ｅｖｅｒｅｔｔ　Ｖ　Ｓｔｓｔｅ
案中使用忠实义务保护数据主体所遭受的敏感信息侵害。瑐瑠 可见，将信托用于分析数据控制人与数据主体
之关系得到了越来越多的关注。但是尚未有文献从法理层面系统分析信托机制调整数据控制人与数据主体
关系的内在逻辑。另外，信托机制作为衡平法的产物，其在中国是否有适用的前景以及是否存在制度障碍？
数据信托能否解决我国个人数据权利保护领域存在的痼疾？学界也未给与必要关注，有进一步探究的必要。

（一）数据信托的运行机制
信托机制是委托人将财产委托给受托人，由受托人以自己名义，为委托人指定的受益人利益而加以管理

的一种财产安排。瑐瑡 数据信托是以管理数据权利为初始目的之信托，是大数据时代适应现代数据管理需要
而诞生的法律工具，其实质是经过验证的、被各方主体所接受的框架协议。英国数据公开机构（Ｏｐｅｎ　Ｄａｔａ
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参见曹博：《论个人信息保护中责任规则与财产规则的竞争与协调》，载《环球法律评论》２０１８年第５期。
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参见王轶：《民法原理与民法学方法》，法律出版社２００９年版，第３８页。

参见张丽英、史沐慧：《电商平台对用户隐私数据承担的法律责任界定———以合同说、信托说为视角》，载《国际经济法
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Ｉｎｓｔｉｔｕｔｅ，简称ＯＤＩ）将数据信托定义为提供独立的第三方数据管理的法律结构。瑐瑢 ２０１７年１０月，英国政府
发布《发展英国人工智能报告》（Ｇｒｏｗｉｎｇ　ｔｈｅ　Ａｒｔｉｆｉｃｉａｌ　Ｉｎｔｅｌｌｉｇｅｎｃｅ　Ｉｎｄｕｓｔｒｙ　ｉｎ　ｔｈｅ　ＵＫ），宣布投资１亿英镑
用于人工智能研究。该报告建议利用数据信托建立数据投资治理架构，以确保数据的交换是安全和互利的。

２０１８年１０月，Ａｌｐｈａｂｅｔ的子公司Ｓｉｄｅｗａｌｋ　Ｌａｂｓ提议使用公民数据信托来管理其在多伦多Ｑｕａｙｓｉｄｅ地区
为智能城市项目而收集的数据。２０１９年，Ｓｉｄｅｗａｌｋ　Ｔｏｒｏｎｔｏ提出将公民数据信托作为其智慧城市发展的一
部分。瑐瑣

在数据信托法律关系中，数据主体既是委托人又是受益人，数据控制人为受托人。数据信托实质上与一
般的数据共享平台在主体、交易方式上并无差别：主体包括数据资源供给方（数据控制人）以及数据需求方
（信息企业），用户根据需要选择不同数据控制人提供的数据进行访问，并支付相关费用。
数据信托中的数据控制人与一般数据共享平台的差异主要体现在，数据控制人在数据信托中享有更大

的权限并承担更严格的信义义务。数据控制人的权限包括访问控制、访问审核和匿名化数据处置。数据控
制人可以为其访问设置附加条件，用户需满足条件（如付费）方能访问。数据控制人能够自动识别、审核那些
访问数据的用户身份信息。此外，数据控制人也可根据需要对不同类型数据进行不同程度的匿名化处理，以
平衡数据主体隐私保护与数据可交易价值。瑐瑤 与此同时，数据控制人作为信托受托人，应当履行对数据主体
的信义义务，具体包括忠实义务和谨慎义务，不得损害数据主体的根本利益。如果发生数据泄露事件，数据
控制人无法举证证明其履行高标准的信义义务，则应当为数据侵权事件承担连带责任。

（二）数据信托的法理基础
通过分析信托机制的产生背景、基本内容和主要特征，可以发现：信托的成立、信义义务的产生、受托人

控制权的实现、信托的权利配置架构同样适用于数据主体与控制人，两者之间存在天然的一致性与内在协调
性。具体体现在：
第一，同意之意思表示是数据控制人使用数据的前提。信托，即信任委托，由委托人将财产委托给受托

人代为管理。初期，信托则被用以规避法律对财产转移之限制，在现代社会，信托被用以提高财产管理的专
业化程度。无论是在初期还是现代社会，信托的成立都是以公民的自愿转移财产权为必要条件，委托人作出
“同意转移财产所有权”之意思表示是信托成立的前提。在数据时代，数据的泄露毫无疑问会给数据主体带
来身体、物质、精神乃至社会评价重大（负面）影响，因而法律保护公民个人信息不被侵害，数据控制人若要合
法获取个人数据，当然需要向用户披露隐私保护条款与数据使用条款，以获取数据主体同意为前提，未经数
据主体同意许可使用数据，均属于违法使用。
第二，信赖关系是数据主体与控制人之间必不可少的构成要件。在信托中，信赖关系是信托成立的基

础。信托的雏形是古罗马的信托（ｆｉｄｕｃｉａ），其诞生形成早于契约，因而主体双方并无契约之约束力，信托一
旦成立，委托人原则上对信托财产和受托人不再享有任何权利。瑐瑥 在欠缺法律约束的时期，如果受托人不按
照良心履行职责并交付信托利益，委托人利益将毫无保障。信托之所以能诞生并发展壮大与委托人对受托
人的信赖密不可分。在以数据为核心的互联网商业运营模式中，数据控制人以向数据主体提供免费互联网
服务换取其个人数据，并在一定程度追踪、监视数据主体以不断拓宽其获取数据的广度和深度。瑐瑦 这种“互
换”一定程度为大众所接受，甚至部分情形下，数据主体即使不情愿其数据被分析和使用，由于依赖数据控制
人所提供的互联网服务，数据主体也不得不就数据共享做出让步。但是，如果数据控制人未尽职守，导致数
据泄露，危及数据主体人身（如人肉搜索）等基础安全需求，那么数据主体必然不会为满足更高层次的需求
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（如互联网所提供的购物、娱乐服务），而置其基本安全需求于不顾，个人数据的让与自然也无法发生。因此，
数据主体主动或被动分享个人数据，其背后必然隐含一个基础前提：数据主体相信数据控制人能够妥善保管
数据，并恪尽善意管理人的职责。实际上，是数据主体的基本信赖而非互联网服务本身，使得数据控制人能
够源源不断获取个人数据，换言之，信赖关系是互联网运营模式能够长久运行的必不可少要件。
第三，数据控制人的绝对控制地位是数据关系中的显性特征。信托财产一旦脱离委托人控制，受托人相

对于委托人的优势便得以显现。这种优势集中体现为信息优势（ｉｎｆｏｒｍａｔｉｏｎ　ａｄｖａｎｔａｇｅ），具体包括：昂贵信
息、不可观察信息、不可验证信息（ｃｏｓｔｌｙ，ｕｎｏｂｓｅｒｖａｂｌｅ　ａｎｄ　ｕｎｖｅｒｉｆｉａｂｌｅ）。瑐瑧 这种信息优势造就了委托人监
控的不利地位：代理人的行事方式和目的不为委托人察觉，委托人亦无法判断代理人是否从行事中获益。即
使委托人知道代理人的行为，其也可能由于专业知识的缺乏而无从判断代理人是否有渎职行为。受托人享
有对财产绝对控制权是信托的典型特征。而在数据时代，数据主体的一切数据和文档都可存储于虚拟空间，
终端只是一个物理设备。数据名义上归属于数据主体所有，实质上早已通过无限次复制粘贴为数据控制人
所掌控。数据经由互联网的技术手段、商业运营模式打散然后重新组合，这一过程使得数据完全脱离数据主
体控制范围。这些数据经过怎样程序被搜集、挖掘、分析、交易乃至于被控制流动？数据的使用目的何在？
个人数据被多大程度的公开，以何种方式公开？数据共享的第三方是谁？数据加工者又是谁？数据主体毫
不知情。数据控制人相比于数据主体的信息优势毫不亚于信托机制中受托人的比较优势。信托中委托人会
由于受托人的无道德行为而走投无路，数据主体同样会由于数据控制人的滥用、强制使用、非法使用、泄露数
据等行为而不堪一击。鉴于委托人的脆弱性和数据主体的酌处权（ｄｉｓｃｒｅｔｉｏｎ），瑐瑨法律对受托人课以法律义
务中最高标准的“信义义务”，以保护委托人的信赖利益。在数据主体与控制人之间，鉴于数据主体的脆弱性
和数据控制人的优势地位，同样需要法律对数据控制人课以信义义务，以对抗受托人的利己主义和机会主
义，确保数据控制人善意使用数据主体之数据，实现数据主体与控制人之间权利的制衡。
第四，双层所有权架构是数据控制人与数据主体权利结构发展的必然结果。信托财产“保值升值”目的

之实现完全有赖于受托人管理、处分财产权能的发挥。瑐瑩 换言之，受托人对财产的控制以及支配，是信托存
在和功能发挥的前提。基于此，委托人设立信托之时，必须将其对财产的占有、管理和处分权能随财产一并
转移给受托人，实质是将财产的所有权转移给了受托人，以便受托人合法处置财产。在英美法系国家，当受
托人损害委托人利益时，大法官法院依据衡平法上的对人原则（ｅｑｕｉｔｙ　ａｃｔｓ　ｉｎ　ｐｅｒｓｏｎａｍ），命令受托人按照
其诺言履行承诺。瑑瑠 由此英美法系信托机制的财产权架构是由受托人享有普通法上的所有权，委托人享有
衡平法上的所有权。信托机制移植到我国时，由于我国法律体系并无衡平法，亦为避免冲击一物一权原则，
我国２００１年４月２８日出台的《信托法》第２条规定，委托人将财产交由受托人代为管理之时，不发生财产所
有权的转移。从表面上看，这项规定保留了委托人的所有权。但是，如若受托人不以享有所有权为前提，其
对财产所做出的管理、处分行为依据何在？如果受托人不能合法管理、处分信托财产，信托财产保值升值的
目的又如何实现？由此倒推，即使法律强行将名义所有权配置给委托人，信托机制运行的内在逻辑也指向信
托财产的实质所有权归属受托人所有。无论是在英美法系还是我国，双重所有权结构都是信托权利配置的
必然结果。在数据时代，数据的（可交易）价值来源于数据控制人对数据的聚合、挖掘、创新应用、商业经营。
脱离了互联网大数据分析、数据控制人数据池的聚合，数据本身的价值基本可以忽略不计。瑑瑡 换言之，数据
虽然来源于数据主体，而数据价值的创造、升值完全有赖于数据控制人的管理和处分（包括挖掘、匹配和交
易）。是数据控制人对数据的加工利用打造了“数据即资产”的新经济商业模式，就此而言，数据控制人之于
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瑐瑧

瑐瑨

瑐瑩

瑑瑠

瑑瑡

Ｃｈｉｒａｇ　Ａｒｏｒａ，Ｄｉｇｉｔａｌ　ｈｅａｌｔｈ　ｆｉｄｕｃｉａｒｉｅｓ：ｐｒｏｔｅｃｔｉｎｇ　ｕｓｅｒ　ｐｒｉｖａｃｙ　ｗｈｅｎ　ｓｈａｒｉｎｇ　ｈｅａｌｔｈ　ｄａｔａ，２１Ｅｔｈｉｃｓ　ａｎｄ　Ｉｎｆｏｒｍａｔｉｏｎ
Ｔｅｃｈｎｏｌｏｇｙ　１８１，１８６（２０１９）．

“Ｓｏｐｉｎｋａ　Ｊ　ｓｕｇｇｅｓｔｓ　ｔｈａｔ　ｐｒｏｏｆ　ｏｆ　ｖｕｌｎｅｒａｂｉｌｉｔｙ　ｉｓ　ｏｆ　ｓｉｎｇｕｌａｒ　ｉｍｐｏｒｔａｎｃｅ　ｔｏ　ｔｈｅ　ｉｄｅｎｔｉｆｉｃａｔｉｏｎ　ｏｆ　ｆｉｄｕｃｉａｒｙ　ｒｅｌａｔｉｏｎｓｈｉｐｓ．
Ｄｉｃｋｓｏｎ　Ｊ　ａｒｇｕｅｄ　ｔｈａｔ　ｆｉｄｕｃｉａｒｙ　ｒｅｌａｔｉｏｎｓｈｉｐｓ　ａｒｅ　ｃｅｎｔｅｒｅｄ　ｏｎ　ｔｈｅ　ｅｘｅｒｃｉｓｅ　ｏｆ　ｄｉｓｃｒｅｔｉｏｎａｒｙ　ｐｏｗｅｒ”．Ｓｅｅ　Ｍｉｌｌｅｒ．Ｐ，Ａ　ｔｈｅｏｒｙ　ｏｆ　ｆｉ－
ｄｕｃｉａｒｙ　ｌｉａｂｉｌｉｔｙ，５６ＭｃＧｉｌｌ　Ｌａｗ　Ｊｏｕｒｎａｌ　２３５，２５１（２０１１）．

参见温世扬、冯兴俊：《论信托财产所有权———兼论我国相关立法的完善》，载《武汉大学学报》２００５年第２期。

参见赵磊：《信托受托人的角色定位及其制度实现》，载《中国法学》２０１３年第４期。

同前注瑐瑦，胡凌文。



数据价值，受托人之于信托，同样具有不可或缺的核心作用。数据主体和委托人一样，其所有权的意义仅限
于其提供了元数据或原始信托财产，因而受到产权制度保护。实质上，由于数据储存在云端，且与特定的技
术架构紧密结合，数据主体既无法决定数据用途和访问对象，亦不能将其修改删除，其早已丧失了对数据占
有、支配的能力。反倒是数据控制人，通过技术手段确保数据不被复制，从而独占数据；组建、分析数据库，向
消费者发布掠夺性广告和定向推送；销售、与第三方共享数据，开发数据可交易价值；设置访问权限，自主决
定数据的公开范围、内容和用途。数据控制人对数据的控制，早已超出了广义上的使用权范围，涵盖对数据
的占有、处分权能，从而成为一种实质的所有权。数据主体的所有权由于其对数据控制力的彻底丧失而沦为
一种名义所有权。这种名义与实质所有权分离的双重所有权架构与信托的权利配置结构如出一辙。
信托法依据公平原则对委托人施以衡平法上的所有权（英美法系）或是制定所有权不发生移转的规定

（我国）进行保护，同时对受托人都课以严格的信义义务规范，要求受托人对委托人恪尽善良管理人之义务、
忠实义务、谨慎义务。鉴于数据控制人对数据享有的实质控制权和所有权，以及数据主体基于信赖将数据交
付控制人的善意，这与传统信托关系产生的背景相似，同时亦满足信托关系的关键特征，构成信托关系产生
的理论根基，因此有必要按照信托法的逻辑加以规制，并对数据控制人课以信义义务。

三、数据信托的比较优势

数据信托以数据主体作为委托人，数据控制人作为受托人，以信义义务的存续为法理基础。作为数据保
护与信托机制交互作用的产物，这种理论模型在我国是否具有制度生命力？关键在于其是否有助于解决我
国旧有制度的沉疴。相较于既有的“赋权———维权”模式，数据信托有其特殊的功能优势。

（一）数据信托有助于实现我国公民隐私保护的最大化
个人数据保护的逻辑起点是维护人的尊严和价值，这也是哈耶克提出的“目的价值”。以德国为代表的

大陆法系最初在构建个人数据保护体系时，也是将个人信息保护置于隐私权保护之下，例如，《德国联邦数据
保护法》第１条规定，本法制定的目的是保护个人隐私权使其不因个人资料的处理而受到侵害。瑑瑢 保护数据
主体权利，其精神内核应当是保障数据主体隐私。
当前我国对数据主体普遍采用的是“知情－同意”隐私保护模式。电子商务平台需在获取平台用户信息

前告知其数据收集规则、用途，保障用户知情权。而２０１８年初支付宝年度账单默认勾选用户知情同意的丑
闻从事实层面上证实该模式无法杜绝电商平台滥用、强制使用、违法使用个人数据的现象。“知情－同意”模
式无法实现其预期作用，问题根源在于商业平台将商业盈利而非数据主体权利保护放在首位。基于资本逐
利的天性，在欠缺有效监督的情况下，电商平台试图以最小化成本获取个人数据并与第三方共享，其意图不
难理解。因此，解决电商平台违法获取、使用、处理公民数据的痼疾，关键在于从根本上扭转电商平台决策时
依据的价值序列。信托机制针对弱势一方委托人之利益进行制度设计，我国《信托法》对受托人义务的规定，
包括受托人利益不得与委托人相冲突、受托人不得直接从信托财产中获益、受托人基于与受益人之间的直接
交易对受益人负有忠诚义务共三项义务，２００７年３月１日起实施的《信托投资公司管理办法》又对受托人不
得从事关联交易进行义务规范，以此奠定信托机制以委托人利益最大化为导向的功能定位。瑑瑣 在数据信托
中，作为受托人的数据控制人被课以忠实义务，要求其将数据主体利益放在首位，其自身利益不得与数据主
体利益产生冲突，以外力强迫其在数据主体利益保护与追求盈利之间维持平衡，解决数据主体利益不被重视
的现实困境。
认识到“知情－同意”模式的弊端，也曾有学者提出通过合同机制予以保护。２０１９年６月１３日，国家互

联网信息办公室发布的《个人信息出境安全评估办法》（征询意见稿）要求数据控制人与域外数据接收人在合
同中约定对数据主体的先行赔付义务、告知义务、数据及时删除义务等。瑑瑤 域外立法中，欧盟自２００１年起适
用的标准合同条款（ｓｔａｎｄａｒｄ　ｃｏｎｔｒａｃｔ　ｃｌａｕｓｅｓ，简称ＳＣＣ）则为数据控制人提供合同格式条款，主要对控制
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瑑瑢

瑑瑣

瑑瑤

参见王利明：《论个人信息权的法律保护———以个人信息权与隐私权的界分为中心》，载《现代法学》２０１３年第４期。

参见刘正峰：《信托制度基础之比较与受托人义务立法》，载《比较法研究》２００４年第３期。

参见《个人信息出境安全评估办法》（征询意见稿）１３～１６条。



人控制数据期间行为进行约束，包括要求数据控制人为跨境流动的数据提供额外（安全）保障和配合调查义
务。瑑瑥 合同机制通过约定数据控制人义务一定程度上改变了双方权利义务配置结构。

但是，合同机制实质是一种应急型的规制模式（ｒｅａｃｔｉｖｅ　ｒｅｇｕｌａｔｉｏｎ　ａｐｐｒｏａｃｈ）。瑑瑦 一方面，其无法对抗数
据控制人的机会主义。凡是预先设定的文本规范，皆有漏洞。数据控制者很有可能会利用这些漏洞“钻法律
空子”，在实际操作中侵害数据主体隐私权。另一方面，合同机制亦无法化解未知风险。科技的迭代更新，例
如黑客的新工具，必然带来新风险点的暴露。所谓计划赶不上变化，合同机制的风险模式只能应对业已出现
的威胁，应对风险隐忧，潜行暗涌，合同机制无疑捉襟见肘，防不胜防。相比之下，信托义务除了在内容的详
实程度、义务范围、严苛程度远高于合同机制之外，相比于合同机制明示控制人各项义务，信托法提供了一种
总体原则（ｃｏｎｃｅｐｔ　ｉｎ　ｓｅａｒｃｈ　ｏｆ　ａ　ｐｒｉｎｃｉｐｌｅ）瑑瑧和一项“远高于注意义务之标准”（ｒｅａｓｏｎａｂｌｅ　ｃａｒｅ）。数据信托
不着力于预设各种具体侵害情形，而是采用弹性义务标准，结合受托人行为的排除规则，确保数据控制人在
整个信托管理期间将数据主体的利益放在首位，并为各项数据主体的侵害事件配合调查或是承担责任，在风
险处置、机会主义防范方面，弹性灵活的信托机制最有可能实现公民隐私最大化的制度目标。

（二）数据信托有助于解决我国公民举证难的实践问题
由图１可见，９起败诉案件中，数据主体证据不足以证明被告为信息泄露者共有３例，公民无法证实信

息泄露之危害后果则有４例。可见，公民举证不能和举证不足是导致败诉的最主要事由。在数据泄露案件
维权中，数据主体不仅要举证数据控制人对于数据泄露存在过失，因其他不相关主体违法行为丢失其数据的
因果关系更难证明。仅仅为解决公民举证难问题贸然增设举证倒置规则，显然缺乏法理根基，架空《民事诉
讼法》对举证责任倒置情形的规定。而英美法系信托机制天然包含举证责任倒置，法律要求受托人需对于其
与信托财产之间的交易之公正性负举证责任。瑑瑨 我国《信托法》未有借鉴英美法系设置举证责任倒置是立法
遗憾，但是２０１９年９月１１日发布的《全国法院民商事审判工作会议纪要》（下文简称《九民纪要》）第９４条规
定受托人无法举证证明履行勤勉、忠实义务，需对委托人遭受损失承担赔偿责任。瑑瑩 《九民纪要》是最高人民
法院针对具有巨大争议司法问题出台的权威裁判意见，对全国司法系统裁判思路的统一无疑具有重要的指
向作用。有鉴于《九民纪要》对全国民商事审判工作的巨大影响力，其对信托机制中举证责任倒置规则的明
定可以理解为我国司法层面在信托领域已经适用举证倒置规则，司法先行必然有助于倒逼立法的跟进。

由数据控制人承担举证责任，意味着数据控制人需要举证其在数据保护中竭尽“诚实、信用、谨慎、勤勉”

之忠实义务、谨慎义务，且自身利益与数据主体利益并未产生冲突，而数据主体则只需证明损害发生，这无疑
将进一步降低数据主体的维权难度，在维系现在法律体系完整性的同时解决数据主体面临的举证难问题，并
发挥鼓励数据主体发起维权诉讼的积极作用。

另外，举证责任倒置亦有助于加大数据控制人数据泄露的成本，迫使数据控制人从前端提高数据安全防
范水平。在当前市场上，世界５００强企业每次数据泄露的平均成本为３６２万美元。瑒瑠 数据泄露依旧无法引
起其重视的根本原因在于数据泄露引发的市场成本小于其提高数据保护水平的安保成本。因此，必须将市
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瑑瑦

瑑瑧

瑑瑨

瑑瑩

瑒瑠
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ｔｉｏｎ　Ｔｅｃｈｎｏｌｏｇｙ　１８１，１８３（２０１９）．
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ｔａｇｅ　ｉｓ　ｖｏｉｄａｂｌｅ　ｂｙ　ｔｈｅ　ｂｅｎｅｆｉｃｉａｒｙ　ｕｎｌｅｓｓ　ｅｓｔａｂｌｉｓｈｅｓ　ｔｈａｔ　ｔｈｅ　ｔｒａｎｓａｃｔｉｏｎ　ｗａｓ　ｆａｉｒ　ｔｏ　ｔｈｅ　ｂｅｎｅｆｉａｒｙ．”Ｓｅｅ　ＵＴＣ§８．０２（Ｄ）．

《九民纪要》第９４条规定：资产管理产品的委托人以受托人未履行勤勉尽责、公平对待客户等义务损害其合法权益，

受托人不能举证证明其已经履行了法定或约定的受托人义务的，对委托人要求受托人应当承担相应赔偿责任的诉讼请求，人
民法院应予以支持。

Ｇｒｅｇｇ　Ｍｏｒａｎ，Ｂｒｅａｃｈｅｓ　Ｗｉｔｈｉｎ　Ｂｒｅａｃｈｅｓ：Ｔｈｅ　Ｃｒｏｓｓｒｏａｄｓ　ｏｆ　ＥＲＩＳＡ　Ｆｉｄｕｃｉａｒｙ　Ｒｅｓｐｏｎｓｉｂｉｌｉｔｉｅｓ　ａｎｄ　Ｄａｔａ　Ｓｅｃｕｒｉｔｙ，

７３Ｍｉａｍｉ　Ｌ．Ｒｅｖ．４８３，４９３（２０１９）．



场与管制相结合，进一步加大数据控制人滥用、泄露数据的法律成本。设置举证责任倒置规则，数据控制人
为证明自己在数据泄露中不存在过失，需要耗费更大的成本举证。倘若这些成本足够大，数据控制人在权衡
成本收益比的基础上必然采取预防措施，提高数据保护水平。

（三）数据信托有助于提高公民就第三方数据泄露获得救济的可能性
随着数据开发和利用的深化，立法规制正在转向数据的使用环节。瑒瑡 在数据使用期间，伴随着第三方应

用的参与，数据泄露的源头越来越多，如何最大程度保障数据主体在数据泄露中获得救济？下文从举证难
度、诉讼成本、泄露人追踪三个方面论述数据信托在处理第三方数据泄露所能发挥的优势功效。
第一，数据信托加重数据控制人举证责任，提高数据泄露中数据主体获偿可能性。传统赋权路径下，由

数据主体举证被告为数据泄露方存在极高难度。由上文图１所示，９例中３例案件由于数据主体无法举证
被告为唯一数据泄露主体而导致败诉。而在仅存的３例胜诉案件中，仅谢丽珍与尤天珍名誉权纠纷一案中，
上诉人谢丽珍获得精神损害赔偿１万元。瑒瑢 其余两例案件中，均因消费者无法举证数据泄露对其造成的危
害而被法院驳回损害赔偿请求。瑒瑣 可见，传统赋权模式无法有效解决数据泄露主体多元背景下的数据主体
保护问题。即使数据主体与数据控制人关于数据使用的服务条款构成事实上的合同，囿于合同的相对性，除
非合同中明确规定，数据控制人应就第三方导致的数据泄露承担责任，否则数据主体即使找到数据泄露的第
三方，也不能依据其与数据控制人的合同向第三方寻求损害赔偿。数据主体仍需依侵权起诉第三方，这将使
得数据主体陷入“侵权诉讼－举证困难－败诉”的死循环。２０１９年５月２８日，国家互联网信息办公室出台
的《数据安全管理办法（征求意见稿）》（下文称《办法》）第３０条规定：“第三方应用发生数据安全事件对用户
造成损失的，网络运营者应当承担部分或全部责任，除非网络运营者能够证明无过错。”对于由第三方主体造
成的数据泄露，立法对数据控制人（即网络运营商）实施过错推定。举证责任配置的调整，一方面增大数据主
体获得赔偿的可能性，另一方面也敦促数据控制人从前端加强数据泄露风险防控，有助于从源头上防范数据
泄露，殊值肯定。但是，立法仍需要进一步明定数据控制人需举证的无过错的标准为何。是否履行合同注意
义务标准，就能证明其对数据泄露无过错？数据信托同样是由数据控制人负举证责任，但是数据控制人举证
其对数据保护达到信义义务标准，比数据控制人举证其履行合同注意义务要困难很多。从举证的难易程度
而言，数据信托增大了数据控制人的举证难度，更有助于实现立法者通过改变责任配置达到保护数据主体的
立法目的。
第二，信托受托人可以通过提起对第三方应用之诉讼，降低数据主体参与诉讼之成本。数据控制人是否

是数据泄露的当事人？从其所掌握的权利法益的角度，英美法系的信托机制中，受托人享有财产的名义所有
权。在我国，根据数据信托的权利配置结构，受托人拥有对数据的实质所有权和控制权。其次，从利益损益
的相关性角度，上文提到，在当前市场上，世界５００强企业每次数据泄露的平均成本为３６２万美元。可见，数
据泄露不只给数据主体带来损失，同样给数据控制人带来损失。这两点足以证明数据控制人是数据泄露的
当事人而非无直接利害关系之第三人。瑒瑤 那么，数据控制人是否具有提起诉讼的原告主体资格？由于单条
数据价值的有限性，数据泄露常常伴随着规模性和体量性，数据控制人的数据泄露牵涉的受害者多为群体。
《民事诉讼法》第５３条规定：“当事人一方人数众多的共同诉讼，可以由当事人推选代表人进行诉讼。”数据泄
露中，数据受托人属于当事人的事实，加之当事人一方体现出群体性特征，由此可以判定，受托人（数据控制
人）具备作为诉讼代表人提起诉讼之适格性。由数据控制人提起诉讼，可以免除数据主体全程参与诉讼的压
力，由受托人为第三方应用引发的数据泄露等侵权事件负责诉讼事务，降低数据主体的诉讼成本，提高数据
主体维权的积极性。
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瑒瑡

瑒瑢

瑒瑣

瑒瑤

同前注瑏瑤，高富平文。

参见广州市中级人民法院（２０１８）粤民终字第２０５５３号民事判决书。

安思洁、刘平兴隐私权纠纷一案，原告要求被告对因个人信息泄露给其今后生活造成的骚扰和影响根据当时情况承
担经济赔偿责任的诉讼请求因未提交证据予以证明，法院不予支持。庞理鹏与北京趣拿信息技术有限公司等隐私权纠纷一
案，现有证据无法证明庞理鹏因此次隐私信息被泄露而引发明显的精神痛苦，因此，对于其精神损害赔偿的诉讼请求，法院不
予支持。

参见徐卫：《论诉讼信托》，载《河北法学》２００６年第９期。



第三，数据受托人的访问控制权有助于追查信息泄露的源头。由数据信托的运行机制可见，数据信托作
为虚拟系统，将自动识别、审核访问数据的用户身份信息并保存访客记录。因此，除非发生黑客袭击等非法
入侵行为，数据控制人对于访问数据之第三方的资质、访问数据内容有充分掌控力，有助于协助公安在数据
泄露中追根溯源寻找数据泄露方，解决实践中部分数据泄露人无法追踪的不利情势。如果数据控制人无法
就数据泄露提供线索，很大程度证明其未经允许降低数据访问门槛，或数据安全防护工作未达标，其过失与
数据泄露方行为由于客观上的联系造成最终的损害后果而构成分别侵权，数据控制人应与数据泄露方承担
连带责任。

四、数据信托与既有法律制度的兼容性

信托财产的独立以及《信托法》所授予信托受益人的撤销权瑒瑥可以证明受益人的所有权具有对世性和排
他性，具备物权的属性，故而世界范围内普遍认为信托属于物权范畴。瑒瑦 信托机制引入之初，就《信托法》上
的受益权是否冲击物权法定主义，学界展开过激烈的探讨。王涌教授认为，《信托法》是由全国人民代表大会
审议通过的法律之一，因而由《信托法》规定的法授权利符合《物权法》第５条之物权种类由法律规定的要求，
推导出信托受益权并非一种新物权。瑒瑧 数据信托根据数据类型的不同而隐含多种子信托。基于其种类的不
同，数据主体基于其上的受益类型必然有所差异，既包括人格利益又包括财产利益，亦有可能兼而有之。那
么数据信托的受益权是否会再次冲击我国民法上的物权法定主义？

由于数据信托的子信托种类还未具体明定，直接论证其收益权的类型亦有难度，对此应当采用间接论证
路线。既然我国学者已经论证传统信托受益权并未突破物权法定主义，论证的路径可以转为论证数据信托
的受益权与一般信托财产的受益权是否有所区别。倘若并无区别，便能得出数据信托收益权亦未突破物权
法定原则之结论。
一般意义上的信托财产受益权包括基于信托财产的收益请求权、信托财产独立性和特定情况下的撤销

权。瑒瑨 根据《信托法》第８条规定，信托受益权的内容、形式、履行方式遵从合同自治，由缔约双方约定。瑒瑩 数
据信托有关受益权的内容也由数据主体与控制人以信托协议的方式约定，并未对现在立法造成冲击。信托
财产的独立性体现在信托财产与委托人、受托人以及受益人三方财产的隔离。瑓瑠 例如《信托法》第１７条规定
受益人对财产的权利可以对抗受托人个人的债权人。瑓瑡 在数据信托中，则表现为数据利益与控制人自身利
益的隔离。控制人不得基于自身利益需要使用数据，数据主体有权就控制人不当使用数据请求法院撤销其
处分行为，在法理上与一般信托财产的独立性并无区别。而就信托法中的撤销权而言，一般财产的撤销权主
要指受托人处分不当时委托人的撤销权。在数据信托中，无论是域外立法抑或是我国立法，均授予数据主体
撤销权。区别在于一般信托财产的撤销权需经由法院判决或裁定才能生效，而数据主体的撤销权是形成权，
数据主体认为数据控制人不具备使用其数据之合法依据，即可以通知数据控制人删除已处理的个人数据，无
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冯　果等：从“权利规范模式”走向“行为控制模式”的数据信托———数据主体权利保护机制构建的另一种思路

瑒瑥

瑒瑦

瑒瑧

瑒瑨

瑒瑩

瑓瑠

瑓瑡

《信托法》第２２条规定：“受托人违反信托目的处分信托财产或者因违背管理职责、处理信托事务不当致使信托财产
受损失的，委托人有权申请人民法院撤销该处分行为，并有权要求受托人恢复信托财产的原状或者予以赔偿，该信托财产的
受让人明知是违反信托目的而接受该财产的，应当予以返还或予以赔偿。”

参见陈雪萍：《信托财产双重所有权之观念与继受》，载《中南民族大学学报》２０１６年第４期。

参见王涌：《论信托法与物权法的关系》，载《北京大学学报》２００８年第６期。

同上注。
《信托法》第８条规定：“设立信托，应当采取书面形式。书面形式包括信托合同、遗嘱或者法律、行政法规规定的其他

书面文件等。采取信托合同形式设立信托的，信托合同签订时，信托成立。采取其他书面形式设立信托的，受托人承诺信托
时，信托成立。”

参见何宝玉：《信托法原理研究》，中国政法大学出版社２００５年版，第１５２页。
《信托法》第１７条规定：“除因下列情形之一外，对信托财产不得强制执行：（一）设立信托前债权人已对该信托财产享

有优先受偿的权利，并依法行使该权利的；（二）受托人处理信托事务所产生债务，债权人要求清偿该债务的；（三）信托财产本
身应担负的税款；（四）法律规定的其他情形。对于违反前款规定而强制执行信托财产，委托人、受托人或者受益人有权向人
民法院提出异议。”



需法院裁决。瑓瑢 鉴于其撤销权实质并不因子信托的交易结构或是数据种类而改变，数据信托的撤销权与一
般财产的撤销权并无差别。由于数据信托的受益权并未突破一般信托的受益权要求，基于一般信托机制并
未对我国物权法定主义产生突破的结论，数据信托的受益权亦未对物权法定主义构成威胁。

五、必要的说明与限定：数据信托的标的与范围

数据信托是信托机制与数据治理高度融合的产物。数据的虚拟性和易复制性是否会使得传统的信托机
制产生“排异反应”？数据是否可以作为信托的标的？信托机制能在多大范围内实现保护数据之功效？这需
要逐一厘清。
信托的标的是财产，因而数据作为信托标的之适格性要求数据是财产。那么数据是财产吗？在信息化

时代，数据极易被复制和黏贴，倘若数据通过复制黏贴的方式被他人所掌控，是否意味着他人也同时拥有了
这份财产？循此逻辑，财产是否可如永动机一般无需创造即可无限次的通过复制粘贴获得？这显然与基于
所有权而衍生出的财产专属性和排他性特征背道而驰。其次，在民法语义中，财产等同于物权法上的物，不
能被称之为物的数据当然不能称之为财产。梅夏英教授否认数据作为“物”的适格从而否定数据是财产。瑓瑣

再次，数据亦不属于虚拟财产。《民法总则》第１２７条明确将数据与虚拟财产作为并存保护的不同对象，司法
实践中应用《物权法》调整有关虚拟财产法律关系的结果亦不能推导得出数据是物的论断。以上观点足以否
认数据作为信托财产之适格性。
这里显然出现了一个悖论：数据交易市场的欣欣向荣使人们对数据极具价值这一论断深信不疑，同时数

据的“非独占性”又与法律保护的财产概念背道而驰。事实上，问题的根源即在于数据的可交易性与数据本
身价值的分离。有学者认为，数据的财产价值并不来源于数据本身，而是藉由当事人的控制行为获得。瑓瑤 如
果将这种控制行为具体化，所谓控制力的本质即是权利，其实质是数据主体和控制人对数据享有的权利。反
之，一旦数据为他人通过非法途径复制、粘贴，数据主体和控制人的专属权利遭到破坏，数据的财产价值同时
不复存在。由此可见，数据的财产性体现为数据主体的数据权利和控制人的控制权而非数据本身。萨利
（Ｓａｒａｈ　Ｗｏｒｔｈｉｎｇｔｏｎ）提出，数据因为其所蕴含的价值而被法律赋予权利，这种权利使其和其他财产在法律
上平起平坐，受到法律保护。瑓瑥 这种说法进一步印证了数据在经济学意义上的有价性与数据权利在法律意
义上的财产性的分野。数据权利的排他性和可支配性弥补了数据“易复制、非独占性”的缺陷，符合法律意义
上对“财产”定义。因此，基于信托标的应当为法律意义上的财产，且具有排他性和独占性的显性特征，信托
的标的应当是数据之上的权利而非数据本身。
信托标的是数据权利的论断不仅有助于中止探讨数据是否是一种物或财产的纷争，亦有助于通过将数

据作为客体的权利之财产属性与数据本身的可交易性分离，一定程度纠正学界当下所存在的过度强调数据
的价值属性而磨灭其人格属性的倾向。事实上，权利作为无形物成为信托标的早已不是第一次。近代，将股
权作为信托财产的表决权信托凭借其对控制权的优化作用，弥补了《公司法》在保护中小股东方面的不足，从
而被各国广泛接受。权利作为一种无形财产更是被广泛纳入民法学上的财产范围。
数据信托的成立意味着数据主体需将其部分权利让渡给受托人（数据控制人）。鉴于数据人格属性与财
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瑓瑢

瑓瑣

瑓瑤

瑓瑥

张新宝：《个人信息保护法（专家建议稿）》第４４条信息主体删除权，＜ｈｔｔｐｓ：／／ｗｗｗ．ｓｈａｎｇｙｅｘｉｎｚｈｉ．ｃｏｍ／ａｒｔｉｃｌｅ／ｄｅ－
ｔａｉｌｓ／ｉｄ－２６９６８７／＞，最后访问时间：２０２０年１月９日。

梅夏英：《数据的法律属性及其民法定位》，载《中国社会科学》２０１６年第９期。

如王玉林等人认为，数据的价值与控制人密不可分。（参见王玉林、高富平：《大数据的财产属性研究》，载《图书与情
报》２０１６年第１期。）梅夏英教授认为该观点隐含的基本判断是数据的价值源自当事人的控制行为。

“Ａｌｌ　ｉｎｔｅｌｌｅｃｔｕａｌ　ｐｒｏｐｅｒｔｙ　ｒｉｇｈｔｓ　ａｒｅ　ｃｒｅａｔｅｄ　ｂｙ　ｓｔａｔｕｔｅ，ｎｏｔ　ｂｙ　ｔｈｅ　ｃｏｕｒｔｓ．Ｎｏｔａｂｌｙ，ｄｅｓｐｉｔｅ　ｔｈｅ“ｐｒｏｐｅｒｔｙ”ｔｅｒｍｉｎｏｌｏ－
ｇｙ，ｔｈｅ　ｐｒｏｔｅｃｔｉｏｎ　ｄｅｌｉｖｅｒｅｄ　ｂｙ　ｔｈｅｓｅ　ｓｔａｔｕｔｏｒｙ　ｍｅａｎｓ　ｉｓ　ｎｏｔ　ｄｅｐｅｎｄｅｎｔ　ｏｎ　ａｎｙ　ｉｄｅａ　ｏｆ　ｔｈｅｒｅ　ｂｅｉｎｇ“ｐｒｏｐｅｒｔｙ”ｉｎ　ｔｈｅ　ｃｒｅａｔｉｖｅ　ｉｄｅａ
ｏｒ　ｅｎｄｅａｖｏｕｒ．Ｉｎｓｔｅａｄ，ｔｈｅ　ｓｔａｔｕｔｅ　ｉｔｓｅｌｆ　ｄｅｆｉｎｅｓ　ｒｉｇｈｔｓ，ａｎｄ　ｔｈｅｎ　ｄｅｆｉｎｅｓ　ｒｅｍｅｄｉｅｓ　ｆｏｒ　ｔｈｅｉｒ　ｉｎｆｒｉｎｇｅｍｅｎｔ，ａｎｄ　ｉｔ　ｉｓ　ｔｈｅｓｅ　ｓｔａｔｕｔｏ－
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产属性的二元混同，数据主体的权利应同时包括财产权和人格权。将其中的财产权利让渡给受托人并无理
论障碍。但是数据主体的人格权是否可以部分让与？这是否与传统人格权法或所有权理论相抵牾？立法所
赋予公民的个人信息权，在张新宝教授的《个人信息保护法（专家建议稿）》中被进一步细化为信息主体查询
权、信息主体更正权、信息主体删除权。这些权利被赋予公民个体从而隶属于人格权的一部分。基于传统人
格权法上对于人格利益的绝对控制权理论，或是将公民对数据的权利视为其所有权的一部分从而基于所有
权不可分割、不可让与的基本理论，均将得出该部分公民权利不可让渡的结论。但在现实中，个人让渡一部
分或全部的数据更正权和删除权，已经成为互联网世界的常态。倘若数据主体无法让渡部分权利，将极大阻
碍个人对数据的分享和利用，以及控制人对数据的收集和加工，更无法发挥大数据在优化资源配置、优化社
会服务方面所能起到的突出作用。所谓“法因时而立，法因时而进”，立法应当回应科技元素对社会生态的深
刻影响和重塑，增强立法与社会发展的协调与互动。一味固守传统概念将会阻碍法律在数据时代发挥更大
的作用。回溯历史，股权分散的加剧和管理的专业化促成了公司所有权和经营权的分立，股东的异质化偏好
促成了双重股权结构的诞生。可见，权利的让渡与分立是经济生活发展和社会分工细化的必然结果，立法应
当对个人数据权的让渡持更开放的态度，以适应数据经济时代的发展。
数据信托实现对数据主体权利的强式保护，其范围是否能够囊括所有数据，也是值得进一步思考的问

题。一方面，囿于信托资源的有限性，将海量数据纳入此范围显然不可取；另一方面，对作为受托人的数据控
制人施加较为严苛的义务与责任会打击控制人收集、加工、交易数据的积极性，不利于大数据产业的长期发
展。如何借由制度设计保护公民个体法益并为产业发展预留空间，同时兼顾主体间权利义务的对等是立法
模式选择的核心内容和价值取向。制度设计应当足够审慎，当且仅当确定公民的人格利益完全高于产业发
展的需求时，才应做出明显倾斜性立法面向。试想，一项经过脱敏、重新描述过无法识别特定个人且不能复
原的数据，数据主体就其泄露主张人格权侵害显然违背常理。因此，应当对数据进行类型化区分，聚焦与数
据主体人格利益相关程度最大的数据，通过信托机制对数据控制人施以严苛义务与责任，确保数据主体的人
格利益得以周延保护。
马里吉尔（Ｍａｌｇｉｅｒｉ）通过对数据进行分类，对不同层级的数据设置权利的先后顺位，以在数据主体权利

保护与数据商业利益之间维持平衡。他将数据分为三类，第一类为数据主体直接提供之数据（如身份证号），
第二类为控制者所能收集到的数据（如数据主体的购物信息），第三类为经过复杂运算得出的数据（是数据控
制人基于运算得出的预测数据，如消费者的信誉评估等）。瑓瑦 第一类数据隐私系数最高，因而数据主体的权
利应当被置于控制者利益（商业利益）之前。第三类数据隐私性几乎不存在，因而数据主体不应当也无法基
于此主张个体权利，但控制者对数据主体负有告知义务。对于第二类数据，他认为数据主体应当享有对控制
者主张的权利，同时控制者享有对抗除数据主体以外所有其他竞争公司的权利。瑓瑧 相应的，数据主体的访问
权、删除权让与比例随着数据层级的上升而递减。
基于数据主体对其数据享有的权利是法律保护的财产，数据的财产价值根源于数据主体对其控制力的

强弱。数据主体对其控制力愈强，该数据对数据主体的价值愈大，保护的必要性也相应更大。因此就何种数
据纳入信托机制保护取决于数据主体对其控制力的大小。基于马里吉尔的分类法，第三类数据由于其敏感
性较低，泄露对数据主体产生的情感、物质打击较小，无需也无法为其建立专门的信托。第一类数据与数据
主体的人格利益紧密相关，数据泄露对数据主体人格利益侵害的可能性极高，有充分理由认为对数据主体人
格利益（如隐私、个人信息权）的保护应当凌驾于对保护产业发展自由的利益考量之上，对受托人（数据控制
人）施以较为严苛的义务有助于实现社会利益保护最大化的目标，因而第一类数据更适宜运用信托机制予以
保护。

六、结语

科技的发展早已超出人们所拟定的轨迹，它开始与人的思想、物质、财富相互作用，深刻变革我们所处的
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瑓瑦

瑓瑧
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时代。如何在“数据即资产”的时代保护公民的数据？研究的关键不仅在于引入一种新的个人数据权利保护
模式，而且在于从规则层面剖析论证这种个人信息保护模式嵌入我国法律环境的合理性和适当性。相比于
传统赋权模式，信托机制以信义义务实现了数据控制人与数据主体之间权利义务的不均衡配置，通过凸显隐
私保护、降低举证难度、提高数据泄露时公民获得救济的机率，保护了数字时代数据主体的脆弱性，发挥私法
救济的功效，间接促成了信托机制在数据保护与责任规则相互作用下的一次完美嬗变。但是，正如我们无法
回答保罗瓦莱里的提问：人类的思想是否能够控制人类思想所产生的成就？我们亦无法预测信托机制是否
就是数据治理、数据主体权利保护的终点。科技的进步在不断颠覆传统的法律框架，突破既有的法律边界，
运用信托机制治理数据也将不断面临新的挑战。如何激励数据控制人履行信托义务，如何实现信托关系中
受托人与数据主体的利益平衡，是亟待探索的问题。这也将成为我们重新理解数据，完善信托机制，研究科
技给法律王国带来何种变革的起点。
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