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证券投资者个人信息的法律保护
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内容提要:现代信息技术的发展使个人信息财产价值逐渐得以凸显，投资者的弱势地位加剧。
与一般的个人信息侵权不同，证券投资者个人信息侵权行为与诈骗、非法从事证券业务等犯罪行
为联系紧密，社会危害性较大。时下，我国对个人信息保护的规则相对零散、原则性较强，法律体
系不健全，应在“民法总则———侵权责任法、网络安全法、个人信息保护法———证券投资者个人信
息保护管理办法”的框架下完善证券投资者个人信息保护法律制度，从明确投资者个人信息权益
保护相对方的义务规则、责任机制及加强监管等方面强化对投资者个人信息的保护。
关键词:投资者个人信息 互联网 大数据 金融消费者

我国证券市场以个人投资者为主的投资主

体结构，决定着中小投资者的个人信息是证券

市场大数据的主要数据源。近年来，在巨大的

商业利益诱导下，个人信息被非法利用、个人隐

私被侵犯的案件频发，情节较为严重的构成我

国《刑法》第 253条规定之“非法获取公民个人

信息罪”“出售、非法提供公民个人信息罪”，①

其原初问题即在于: 一是作为数据供应者的投

资者是否应分享数据使用产生的价值，证券市

场上数据控制者和数据提供者之间因数据利用

所生之利益应如何平衡? 二是目前我国对投资

者个人信息( 包括个人隐私) 的法律保护是否
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完备? 如果不完备，应如何完善对证券投资者

个人信息的法律保护?

一、证券投资者个人信息法律保护的理论

评介

( 一) 技术扩张视野下证券投资者弱势地

位的加剧

社会本就是包含着合作与冲突、吸引与排

斥等矛盾的统一体，在群体生活中人们具有

“排他性”的竞争本能，任何合作过程都伴随着

一定的对立和冲突，不同阶层的群体获取社会

资源的能力和机会不同。②因此，特定资源配置

方式下形成有价值的社会资源在社会成员中存

在不平等的分配。③在大数据时代，各个社会主

体拥有、获取和掌握现代信息技术的程度不同，

享有技术优势的社会主体可以掌握更多、更准

确的信息。正如维克托·迈尔－舍恩伯格所认

为的，现代信息社会的危险主要是被预知的可

能性，而不再是隐私的泄露，④对数据资源量的

掌控差异影响着财富的分配。

现代科技作为一种有价值的社会资源，受

“排他性”竞争的影响，并非每一个社会主体所

享有的关于数据控制、分析和运用的能力都处

于均衡无差异的状态。同样，在证券市场上，与

机构主体相比，个人投资者由于拥有、获取和掌

握现代信息技术的能力较弱，投资者与机构主

体之间基于大数据应用分析获取证券信息能力

的鸿沟将进一步扩大。投资者在信息技术上的

劣势决定着其本身不具备掌握信息资源的优

势，进而使投资者在证券市场上的弱势加剧。

在投资获利的驱使下，机构主体获取投资者个

人信息的欲望不断加强，甚至出现了专门从事

信息收集、销售业务的机构，非法收集、利用投

资者个人信息。

( 二) 证券资者个人信息保护的价值基础:

财产属性的偏重

大数据时代，传统“隐私权”保护模式对个

人信息所具备的财产价值难以提供有效保护。

“隐私”这一概念正逐渐被弱化，甚至有学者提

出“隐私已死”的观点。⑤也有学者指出，隐私权

已经从具备传统消极人格权的属性转向同时具

备人格权和财产权属性的现代信息隐私权。⑥笔

者认为，“个人信息”和“隐私”两者之间是包含

关系。相较而言，个人信息所涵盖的范围已远

突破隐私。个人信息的范围除隐私权所保护的

敏感与私密信息外，还包括非敏感、非私密的个

人信息。信息主体对隐私之外的个人信息仍享

有收集、处理、更正及删除的权利。⑦法律对隐私

与个人信息的保护应各有其侧重点: 隐私权侧

重于对人格尊严的保护，更偏向于个人信息的

人格属性; 个人信息侧重于对信息价值的保护，

更偏向于个人信息的财产属性。

证券投资者个人信息法律属性表现为“一

体两面性”———人格属性和财产属性。由于证

券投资者个人信息涉及更多与投资者资产状况

相关的信息，其法律属性上偏重于财产属性。

云存储和云计算背景下，数据存储、分析、处理
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［美］亚历山大:《新功能主义及其后》，彭牧等译，译林出版社 2003年版，第 140页。
余少祥:《弱者的权利———社会弱势群体保护的法理研究》，社会科学文献出版社 2008年版，第 45页。
所谓“被预知的可能性”，即能够预测我们可能生病、拖欠还款和犯罪的算法会让我们无法购买保险，无法贷款，

甚至实施犯罪前就被预先逮捕。参见张家林: 《证券投资人工智能———人工智能时代财富管理变革》，中国经济出版社
2017年版，第 179～180页。

Neil M． Ｒichards、Jonathan H． King，Big Data Ethics，49 Wake Forest L． Ｒev． 393 ( 2014) ．
彭礼堂、饶传平:《网络隐私权的属性: 从传统人格权到资讯自决权》，载《法学评论》2006年第 1期。
参见齐爱民:《大数据时代个人信息保护法国际比较研究》，法律出版社 2015年版，第 192页。
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技术使得证券投资者个人信息的价值属性愈发

凸显，近年来个人信息受侵害的行为频发，强化

对投资者个人信息的法律保护已经刻不容缓。

( 三) 证券投资者和证券机构之间信息法

律关系的认定

关于金融消费者为实现金融目的向金融机

构提供个人信息之后二者间的关系，⑧学界形成

了以下观点: 一是所有权转移关系，即认为金融

消费者将个人信息提交给金融机构以后，信息

的所有权即转移给金融机构。金融机构有权对

所掌控的信息以权利所有者的身份进行处理。⑨

二是保管关系，即金融消费者为实现金融交易，

将个人信息作为附属品交付给金融机构予以保

存，故认定为保管关系。三是“准委托代理”关

系，即个人信息的部分权能被委托给金融机构

行使，金融机构不仅能够保管信息，而且可对信

息进行加工分析，实现信息的使用价值。学者

认为，从利益衡量的角度，在坚持信息保护优先

的理念下，准委托代理关系能够更好地平衡信

息保护和信息开发之间的冲突。瑏瑠笔者认为，以

上三种关系皆不成立。首先，金融消费者之所

以将个人信息提供给金融机构，其目的在于得

到金融服务。这一行为本质上是为实现金融服

务的一种辅助行为，不具备将个人信息授予金

融机构进行“所有权处置”的意思表示，故不构

成所有权转移关系。其次，二者也不构成保管

关系。合同法上关于保管人不得使用或者许可

他人使用保管物的不作为义务与大数据背景下

个人信息价值实现相冲突，且保管人负有返还

保管物———金融消费者个人信息的义务难以实

现。最后，二者亦无法构成委托代理关系。委

托代理关系中代理人受委托人的委托从事法律

行为，其行为后果归属于委托人。而在证券投

资法律关系中，投资者提供自身个人信息的行

为本质上是一种为实现投资合同目的而进行的

必要附属行为。投资者并没有将个人信息委托

给证券服务机构进行利用的意思表示，遑论其

期待该行为的法律后果归属于自己。

承前述，为实现证券投资目的，投资者在与

证券服务机构的合约中不可避免地需提供其部

分个人信息。基于诚实信用基本原则，证券服

务机构负有不得泄露和非法利用投资者个人信

息之附随义务。瑏瑡基于该项义务，证券服务机构

除在法律规定或者投资者同意的情况下，不得

从事对其持有的投资者个人信息非法利用的

行为。

二、证券投资者个人信息的认定及受侵害

的表现形式

( 一) 证券投资者个人信息的认定

关于个人信息内涵及范围的界定长期以来

争论不休，形成了“关联定义说”“隐私说”“识

别说”等见解。瑏瑢“识别说”为学界通说，以齐爱
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⑧

⑨

瑏瑠

瑏瑡

瑏瑢

鉴于当前多数学者已将证券市场机构主体纳入金融机构的范畴，将证券投资者纳入“金融消费者”的概念之中，
该部分论述暂以金融机构和金融消费者的概念进行表述，证券投资者是否应纳入金融消费者的范畴详见本文第三部分

之论述。
在 1976年 United State v． Miller一案中，最高法院认为金融消费者的个人信息一旦转移给金融机构，该信息的

所有权就应该归属于金融机构而非金融消费者本人，金融消费者无权制止联邦政府对该类信息的调取和利用。转引自
张继红:《论我国金融消费者信息权保护的立法完善———基于大数据时代金融信息流动的负面风险分析》，载《法学论
坛》2016年第 6期。

张继红:《论我国金融消费者信息权保护的立法完善———基于大数据时代金融信息流动的负面风险分析》，载
《法学论坛》2016年第 6期。

关于债之附随义务之产生，参见王泽鉴:《债法原理》( 第二版) ，北京大学出版社 2013年版，第 82～83页。
参见齐爱民:《大数据时代个人信息保护法国际比较研究》，法律出版社 2015年版，第 139～140页。
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民教授和刘德良教授为代表，但二者关于个人

信息识别问题又存在不同见解，即在能识别出

个人身份的基础上，是否应具备“与公共利益

有关”这一要素。瑏瑣笔者认为，在能够识别个人身

份的基础上，是否与公共利益有关并不构成认

定个人信息的要素，而应将其作为个人信息类

型化保护的考量因素。个人信息的界定应从其

核心要素———个人进行识别，无论是否涉及公

共利益，只要具备个人的可识别性，均应认定为

为个人信息。鉴于个人信息承载着不同的利益

关系，法律规则的设置应将其所涉各项利益进

行衡量作为个人信息类型化保护的考量因素。

此外，也有学者认为个人信息的判断应符合

“与主体的相关性、身份的可识别性、信息的系

统化”三个标准，瑏瑤其核心仍在于“可识别性”。

一言以蔽之，“信息主体识别性”已成为目前关

于个人信息认定的通识标准，在此标准的基础

上，对特殊行业的个人信息应结合其行业性质

来认定，并根据个人信息的敏感程度加以区分

保护。

下面探讨关于证券投资者个人信息认定的

另一前端问题，即个人信息与数据、隐私的相互

关系问题。首先，个人信息与隐私之间的关系。

“个人信息的范围大于隐私，隐私包含在个人

信息之中”已为学界共识。瑏瑥就其属性而言，有学

者认为，隐私与人格尊严直接相关，个人信息与

人格尊严无直接关系，其二者与公共利益皆无

直接关系。瑏瑦笔者认为，由于个人信息与隐私存

在的基础为“人”本身，因此不可否认其二者与

人格具有直接关系。其次，个人信息与数据之

间的关系。数据是计算机以 0和 1表示的二进

制组合符号，而信息则是依托物理设备表现出

来的对客观事物的一种反映。瑏瑧笔者认为，数据

可以作为信息的载体，信息需通过数据、图像、

文字、符号、语言等来展现。其相互之间的关系

为: 个人信息包括个人隐私和个人数据; 数据包

括个人数据和非个人数据; 个人隐私和非个人

隐私的个人信息可以数据形式表现( 即个人数

据) ，其中无论是个人数据还是非个人数据皆

可成为大数据的基础数据源( 关系如图 1 所

示) 。

图 1 个人信息与相关概念关系图
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瑏瑣

瑏瑤

瑏瑥

瑏瑦

瑏瑧

所谓“识别说”，即认为一切足以构成对个人进行识别的信息为个人信息。参见周悦丽:《个人信用信息的法律
保护研究》，载《法学杂志》2007年第 4期; 齐爱民:《大数据时代个人信息保护法国际比较研究》，法律出版社 2015年版，
第 139页; 刘德良:《个人信息娥财产权保护》，载《法学研究》2007年第 3期。

梅夏英、刘明:《大数据时代下个人信息范围界定》，载徐汉明主编《网络安全立法研究》，法律出版社 2016年版，
第 53～56页。

齐爱民:《论个人信息的法律保护》，载《苏州大学学报》2005年第 2期。
参见刘德良:《构建个人信息保护的双重模式》，载《中国社会科学报》2012年 4月 2日第 A7版; 刘德良:《让网

络信息保护更具可操作性》，载《中国纪检监察报》2013年 1月 14日第 4版。
梅夏英、杨晓娜:《个人信息保护的理论及立法问题》，载徐汉明主编《网络安全立法研究》，法律出版社 2016年

版，第 245页。
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证券投资者个人信息包括以数据形式表现

的内容，但不包括经过大数据处理之后的与整

个证券市场投资行情有关的信息。具体而言，
证券交易过程中涉及投资者的个人信息包括:

一是投资者个人基本信息。投资者在网络证券
开户过程，需要提供其姓名、身份证号、身份证
签发机关、联系地址、邮箱、职业、财务账户等信
息，均属投资者个人基本信息。二是网站浏览
信息、社交平台交流信息。投资者为获得更多
与投资相关的信息，往往会通过访问和浏览相

关网站，或者加入微信、QQ 等社交群的方式获
取信息。此种获取信息的方式留下的网络痕
迹，如具备可识别性也属于投资者个人信息范

畴。三是投资者存储的个人信息，即投资者进
行证券投资而整理并保存在电脑硬盘、网盘、移
动硬盘等电子存储设备中的具备可识别性的数

据和信息。
( 二) 证券投资者个人信息受侵害的表现

形式

证券市场是以资本交易为核心资金流动最

快的市场。证券交易过程中投资者个人信息的
财产属性更为突出，在市场主体逐利性的驱使

下，“股民资料网上叫卖”等侵害投资者个人信
息的事件时有发生。瑏瑨具体而言，实践中投资者
个人信息受侵害的形式主要表现在以下几个

方面:

一是假冒证券公司非法获取公民个人信

息、非法经营证券业务。主要表现为某些不具

有证券从业资格的市场主体以证券公司名义擅

自设立证券经营机构，从事非法经营期货业务、
非法经营外汇业务，非法获取公民个人信息及

诈骗等违法犯罪行为。瑏瑩二是证券公司职员利用
职务之便获取投资者个人信息进而盗卖客户信

息。证券公司、证券交易所、证券服务机构、证
券登记结算公司等市场主体均是投资者个人信

息的“持有者”，在利益的驱使下，这些机构主
体或其内部职员利用职务之便将所掌握的投资

者个人信息非法利用。瑐瑠三是利用非法获取的投
资者个人信息，以“证券投资”为嘘头，以互联
网技术为依托，实施诈骗行为。瑐瑡四是利用网络
技术从事非法获取、非法使用投资者个人信息
的行为。表现为部分商业信息收集者利用
Cookies等网络跟踪程序来了解和掌握投资者
的投资意向以及其他相关投资信息，进而引发

信息交易问题。此外，来自网络黑客和网络病
毒对互联网证券系统的攻击，亦是投资者个人

信息被侵犯不可忽略的原因之一。
三、证券投资者个人信息法律保护现状与

问题剖析

( 一) 证券投资者个人信息法律保护的

现状

目前我国对个人信息保护已有一定的法律

法规，现将相关法规按照“自然人个人信
息———消费者个人信息———金融消费者个人信
息———证券投资者个人信息”的逻辑进行梳理
如下:
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瑏瑨

瑏瑩

瑐瑠

瑐瑡

江河:《30多万股民资料“网上叫卖”》，载《广州日报》2010年 5月 30日第 2版。
典型案例参见胡凯华诉新余同林投资咨询有限公司等融资融券交易纠纷案: 江西省新余市渝水区人民法院

( 2015) 渝民初字第 01222号民事判决书; 温某某等非法经营案: 广东省汕头市龙湖区人民法院( 2015) 汕龙法刑初字第
387号刑事判决书。

典型案例参见张春英与中国工商银行股份有限公司昌吉回族自治州分行、新疆证券有限责任公司、杨桃、张伟
民财产损害赔偿纠纷案: 最高人民法院民事判决书( 2011) 民提字第 320号。

典型案例参见李伟超、魏新房等犯诈骗犯罪案: 山东省临沂市中级人民法院( 2014) 临刑三初字第 9 号; 唐佳等
诈骗案: 安徽省高级人民法院( 2015) 皖刑终字第 00220号刑事裁定书。
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表 1 法律法规

法律名称 具体规则 保护主体

《宪法》
( 2018修正)

第 33条———国家尊重和保障人权
第 38条———公民的人格尊严不受侵犯

公民

《民法总则》
2017．10．1

第 111条———自然人个人信息受法律保护 自然人

《侵权责任法》
2010．7．1

第 2条———隐私权 民事主体

《网络安全法》
2017．6．1

第 22条———网络产品信息收集同意权
第 37条———个人信息的跨境保护
第四章“网络信息安全”( 第 41条～45条) ———网络运营者个人信息
保护义务; 个人信息保护的禁止性规定; 网络安全监管部门及职员

保护个人信息的原则性规定

第 64条———侵害个人信息的法律责任
第 76条( 5) ———个人信息的界定

自然人

《刑法》
( 2017修正)

第 253条之一———侵犯公民个人信息罪
第 285条———非法侵入计算机信息系统罪、非法获取计算机信息系
统数据、非法控制计算机信息系统罪; 提供侵入、非法控制计算机信
息系统的程序、工具罪
第 286条之一———拒不履行信息网络安全管理义务罪

公民

《企业征信条例》
2013．3．15

征信机构在开展征信业务过程中对企业和个人信息的保护 个人和组织

《消费者权益
保护法》
( 2013修正)

第 14条———消费者个人信息权
第 29条———经营者对消费者个人信息收集、使用合法性义务、保密
义务

第 50条———个人信息受侵害的救济方式
第 56条( 9) ———侵害消费者个人信息的法律责任

传统消费者

《证券法》( 2014修正) 第 44条———账户保护保密义务 证券投资者
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表 2 其他规范性文件

法律名称 具体规则 保护主体

信息安全标准化技术委员会《信
息安全技术公共及商用服务系

统个人信息保护指南》
2013．2．1

明确个人信息处理原则和个人信息主体的权利，为信息系统中

个人信息收集、加工、转移、使用、屏蔽和删除等信息处理行为
中的个人信息保护提供指导。

自然人

《全国人民代表大会常务委员会
关于加强网络信息保护的决定》

2012．12．28
个人电子信息保护的原则性规定 公民、法人和其他组织

人民银行等十部门《关于促进互
联网金融健康发展的意见》
［( 银发( 2015) 221号］

第 16项———细化完善互联网金融个人信息保护的原则、标准
和操作流程;

第 17项———从业机构应当切实提升技术安全水平，妥善保管
客户资料和交易信息，不得非法买卖、泄露客户个人信息。

互联网金融主体

证监会《关于上市公司实施员工
持股计划试点的指导意见》
［证监会公告( 2014) 33号］

第 2( 7) 6项———员工持股计划管理机构不得泄露员工持股计
划持有人的个人信息。

持股员工

《国务院办公厅关于进一步加强
资本市场中小投资者合法权益

保护工作的意见》
［国办发( 2013) 110号］

健全投资者适当性管理制度———明确提示投资者如实提供资
料信息，对收集的个人信息要严格保密、确保安全，不得出售或
者非法提供给他人。

中小投资者

《电信和互联网用户个人信息保
护规定》
( 部令第 24号) 2013．9．1

用户个人信息的使用遵循合法、正当、必要的原则 ; 信息收集、
使用规范、监督检查; 法律责任。

电信和互联网用户

分析表 1 和表 2，目前我国关于个人信息
法律保护情况如下: 其一，个人信息保护相关法

律规则设置大而全，但缺乏可操作性; 虽有多个

规范性文件，要么是法律层级较低，要么多为原

则性规定，具体规则难以“落地”。其二，个人
信息保护法律规则的设置目前处于起始阶段。
于证券市场上侵害投资者个人信息行为而言，

对个人信息保护处在两个极端———情节过于轻
微的难以得到有效保护; 情节严重的受到刑法

规制，即“要么不处罚，一处罚即受到刑事法律
制裁”。此外，以“个人信息”为关键词搜索北
大法宝案例库，刑事案件居多，也在某种程度上

说明我国关于个人信息立法保护缺乏一个缓和

的“梯度”，违法违规成本较低。

( 二) 证券投资者个人信息法律保护之

不足

目前我国关于专门保护个人信息的法律尚

付阙如，证券投资者个人信息保护无论在学术

研究还是实践操作层面都有待进一步加强。就
法律保护而言，还存在以下不足之处:

1．个人信息安全保护法律体系不健全，证
券投资者个人信息法律保护之特殊性彰显不

足。我国关于个人信息的保护规则过于零散，
《民法总则》和《侵权责任法》作为个人信息保
护的一般性法律，相关规则的设定过于原则，对

证券市场投资者个人信息的保护缺乏可操作

性。《网络安全法》对个人信息保护规则设定
主要约束网络运营者。虽然新修订的《消费者
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权益保护法》第 14 条、第 29 条、第 50 条、第 56
条对消费者个人信息的保护作出了规定，但

《消费者权益保护法》对消费者个人信息的保

护难以扩容至证券投资者个人信息。一方面，

《消费者权益保护法》之“消费者”概念有别于

“金融消费者”概念。对此问题多数学者主张

扩大解释“消费者”的概念，将金融消费者纳入

消费者的范畴。瑐瑢但《消费者权益保护法》对消

费者权益保护的价值目标、具体规则并非能够

完全适用于金融消费者。如果将消费者概念的

范围扩大至金融领域，会造成统一“消费者”概
念下法律体系的紊乱，同时亦会造成法律适用

上的困境。另一方面，证券投资者难以纳入

“金融消费者”的范畴。有学者认为“金融消费

者”除为自然人外，还包括法人和其他组织，消

费对象为“金融投资商品”( 包括股票) 。瑐瑣经济

学上将“消费”定义为居民用户在最终产品与

服务上的支出，“消费”和“投资”是作为“个人

支出”下位的两个平级概念。瑐瑤将证券投资者纳

入“消费者”“金融消费者”之范围，无疑从本质

上混淆了“消费者”和“投资者”两个概念。故

《消费者权益保护法》所保护的对象是传统消

费者，对消费者的概念难以扩大解释到证券投

资者，且义务主体主要是生产者和经营者。
2．证券市场个人信息保护监管缺位。当前

监管者注重对传统违规行为的监管，忽略对投

资者个人信息保护的监管，主要表现为投资者

个人信息保护监管规则的缺失。《国务院办公

厅关于进一步加强资本市场中小投资者合法权

益保护工作的意见》［国办发( 2013) 110 号］第

一项是关于证券投资者个人信息保护的首个规

范，但内容较为宽泛，缺乏可操作性。通过梳理

证监会出台的相关政策法规，未发现关于投资

者个人信息保护的具体规定，尤其缺乏关于证

券市场个人信息持有者管理个人信息的制度。
由于证券投资者及证券市场上其他机构主体普

遍缺乏对个人信息进行保护的意识，上市公司、
证券服务机构等信息控制主体在投资者信息保

护制度建设方面还不到位，内部缺乏对投资者

信息采集、传输、加工、保存、使用和销毁等各个

环节的工作要求，未处理好信息技术外包等问

题导致证券市场个人信息持有者内部职工利用

职务之便非法售卖、非法利用投资者个人信息

的事件时有发生。此外，检索证监会历年的行

政处罚未发现关于侵犯投资者个人信息的案

件，亦表明在证券行业关于投资者的个人信息

保护尚未引起监管者的重视。
四、我国证券投资者个人信息保护的路径

探索

( 一) 确立证券投资者个人信息法律保护

模式

境外关于个人信息保护的基本模式主要有

两种: 一是隐私概念下的分散立法保护模式。
美国是该模式的典型国家，其将个人信息纳入

隐私的范畴，从联邦法和州立法层面对不同领

域的个人信息保护设定具体规则。瑐瑥二是个人信

息概念下的统一立法保护模式。欧盟从 1995
年《数据保护指令》到 2016 年《统一数据保护

条例》的变化反映出大数据时代欧盟对个人信
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瑐瑢

瑐瑣

瑐瑤

瑐瑥

参见何颖:《金融消费者刍议》，载《金融法苑》2008 年第 2 期; 郭丹: 《金融消费者之法律界定》，载《学术交流》
2010 年第 8 期; 中国人民银行成都分行法律事务处课题组:《金融消费者概念之反思———基于一元化视角构建我国消费

者权益保护制度》，载《西南金融》2011 年第 7 期。
学者将“金融消费者”定义为从金融机构购买投资商品或接受服务的自然人、法人或其他组织，分为专业金融消

费者和一般金融消费者。参见杨东:《论金融消费者概念界定》，载《法学家》2014 年第 5 期。
参见［美］保罗·萨缪尔森、威廉·诺德豪斯:《经济学》( 下册) ，商务印书馆 年版，第 697 页。
如 1966 年《信息自由法》、1974 年《隐私法案》和 1978 年《金融隐私权法》对联邦行政机构的个人信息保护作出

规定，1971 年的《公平信用报告法》《消费者网上隐私法》《电子通讯隐私法》《金融服务现代化法案》等分别对征信、网
络、电信、金融等领域的个人信息保护设定规则; 州立法层面，如 2002 年加利佛尼亚州《安全事故通知法》、2014 年修订

的《线上安全保护法》等。
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息保护的愈发重视。该条例坚持“保障数据主
体基本人权优先，兼顾数据自由流通”之立法
理念。为确保个人对其数据的有效控制，该条
例未对个人信息产生的领域进行区分，而是采

“数据主体、数据控制者、数据处理者、数据接
收者”等概念，从数据处理的基本原则、数据主
体的权利、数据控制者和数据处理者的义务、个
人数据跨境流动、数据保护监管机构与职责、救
济机制及责任等方面作出详细规定。瑐瑦欧盟关于
个人数据保护的相关立法为欧洲乃至世界关于

个人信息保护的立法提供了参考，韩国、日本、
我国台湾地区的相关立法或修法均秉持“个人
信息自主控制与信息流动利益衡量”的立法思
路，对个人信息的收集、存储、加工、使用等各环
节设定具体的规范。瑐瑧

我国当前对个人信息法律保护呈现“个人
信息私权保护基本原则+相对抽象的分散规
则”的模式。个人信息保护的专门立法尚未出
台，盖因个人信息立法涉及社会各方主体，就目

前情况而言还难以实现完美的利益权衡。无论
是从司法救济的角度还是从监管的角度，当前

模式对现代信息社会背景下的个人信息保护力

度捉襟见肘。《民法总则》第 110条和第 111条
确立了个人信息和隐私区分保护的模式。瑐瑨因
此，美国基于隐私权的个人信息保护立法模式

与我国当前立法实践不符，我国不宜采取扩大

隐私概念保护个人信息的立法模式，统一的个

人信息保护法模式值得借鉴。证券投资者个人
信息保护属于个人信息法律保护体系中的特殊

领域，应在民法保护规则的基础上建立“民法
总则———侵权责任法、网络安全法、个人信息保
护法———证券投资者个人信息保护管理办法”
的框架来构建投资者个人信息保护的法律规

则。其中个人信息保护法作为各个行业个人信
息保护法律体系的基本法，具体行业个人信息

保护规则应遵循上一级别法律规则进行更加细

化、操作性更强的设置。
( 二) 明确证券投资者个人信息保护主体

的义务

互联网、大数据时代，信息社会的交往需求
使得自然人对其个人信息处于不完全掌控状

态。仅依靠法律明确规定投资者的个人信息
权，然后以司法救济的方式对个人信息受侵害

的投资者进行赔偿，由于受举证困难之限制，瑐瑩

这种事后救济的法律效果并不明显。因此，证
券市场投资者个人信息的保护应着眼于投资者

个人信息权益保护相对方的义务，以事前预防

的方式强化对投资者个人信息的保护。
1．证券投资者个人信息保护的义务主体。

为实现证券投资的目的，证券市场上基于投资

行为能够持有投资者个人信息的主体主要包括

两类: 一是证券公司、证券服务机构、证券交易
所等基于合约关系持有证券投资者个人信息的

主体。本文借鉴欧盟《统一数据保护条例》中
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瑐瑦

瑐瑧

瑐瑨

瑐瑩

参见高富平主编:《个人数据保护和利用国际规则: 源流与趋势》，法律出版社 2016年版，第 117～289页。
如 2016年欧盟《统一数据保护条例》、2015年日本《新个人信息保护法》、2010年我国台湾地区的《个人资料保

护法》、韩国 2002年《个人信息保护法》等。
参见王利明:《论个人信息权的法律保护———以个人信息权与隐私权的界分为中心》，载《现代法学》2013年第 4

期; 王利明:《隐私权概念的再界定》，载《法学家》2012年第 1期; 刘德良:《构建个人信息保护的双重模式》，载《中国社会
科学报》2012年 4月 2日第 A7版; 齐爱民:《论个人信息的法律保护》，载《苏州大学学报》2005年第 2期。

在赋予投资者个人信息权的基础上，投资者通过司法救济主动维权难度较大。原因在于: 个体投资者需举证证
明其个人信息是由具体的侵权人所泄露或者被非法利用。在信息大爆炸的时代，投资者出于生活需要，必然会在不同场
合向不同主体提供其个人信息，面对众多的可能泄露信息的渠道，要举证证明其个人信息为证券机构所泄露尚存在较大

困难。
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“数据控制者”的概念，瑑瑠将这类主体称为“投资
者个人信息控制者”。二是掌握信息技术和数
据处理能力的技术主体。本文借鉴欧盟《统一
数据保护条例》中“数据处理者”的概念，瑑瑡将这
类主体称为“投资者个人信息处理者”。这类
主体与投资者没有直接的法律关系关系，而是

基于前一类主体的委托，为保障证券业务的开

展提供技术服务，包括对投资者个人信息进行

存储、加工和处理。上述两类主体是直接持有
投资者个人信息的主体( 统称为“信息持有
者”) ，是投资者个人信息被泄露和被非法利用
的源头，应对其设定具体的投资者个人信息保

护义务规则，只有这样才能从根本上预防投资

者个人信息被侵害。
2．证券投资者个人信息控制者的安全保障

义务。证券投资者个人信息控制者的信息安全
保障义务应贯穿于投资者个人信息被“收集—
存储—加工—利用”的各个阶段。义务内容主
要包括: ( 1) 信息收集的提示和告知义务，即投
资者为从事证券交易向证券服务机构、证券公
司、交易所提供个人信息时，上述主体应明确提
示和告知收集相关个人信息的目的、用途以及
投资者享有的关于其个人信息请求访问及错误

信息更正、删除的权利。( 2) 禁止收集与从事
证券投资无关的个人信息，即个人信息保护义

务主体不得以诱导或欺骗的方式收集与从事证

券投资无关的个人信息。( 3) 保证其对收集的
个人信息进行保密，并不得从事对投资者个人

信息滥用和泄露行为。从业务关系建立之初到
业务关系终止的一段时间内个人信息控制者具

有法定保密义务，除法定情形外，不得泄漏、非
法使用投资者个人信息。( 4) 明确对投资者个

人信息的利用需要按照约定用途，不得超出约

定范围及法律法规规定的范围; 超出约定范围

对个人信息进行处理的，应事先征得投资者本

人的同意。( 5) 对投资者个人信息采取可靠、
安全的技术措施进行保障的义务。( 6) 投资者
个人信息存储数据库被非法入侵或系统安全问

题导致个人信息泄露时，应及时向监管部门

报告。
3．投资者个人信息处理者的安全保障义

务。数据处理对投资者个人信息保护义务主要
包括: ( 1) 采取必要技术措施保障存储投资者
个人信息的数据库及数据库存档系统的安全

性，技术保障措施应符合国家规定的技术安全

等级标准。( 2) 对数据的处理应在与个人信息
控制者约定的授权范围内及法定的范围内进行

处理，不得超出合理目的进行非法处置和使用。
( 3) 没有投资者个人信息控制者的特别授权，
不得将技术服务业务委托给其他信息技术主

体。( 4) 对所采取的数据处理技术定期进行评
估和检测，保障网络系统、数据库系统的安全运
行。( 5) 保存数据处理活动的记录，并配合监
管部门的监管。( 6) 投资者个人信息存储数据
库被非法入侵或系统安全故障导致信息泄露

时，应及时向监管部门报告。
( 三) 严格证券投资者个人信息保护主体

的责任

救济机制的明晰化是保障权利主体权利实

现的有效途径。努力保障在确定限度内被承认
的利益，是一项法律制度力图达到法律秩序之

目的的方式之一。瑑瑢证券投资者个人信息权益保
障的责任机制应从侵害投资者个人信息的责任

主体、责任范围、责任承担方式等方面加以明
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欧盟 2016《统一数据保护条例》第 4条第 7项定义数据控制者: 单独或与他人共同确定个人数据处理的目的和
方式的自然人、法人、公共权力机关、代理机构或其他机构。参见高富平:《个人数据保护和利用国际规则: 源流与趋势》，
法律出版社 2016年版，第 220页。

欧盟 2016《统一数据保护条例》第 4条第 8项定义数据处理者: 代表数据控制者处理个人数据的自然人、法人、
公共权力机关、代理机构或者其他机构。参见高富平: 《个人数据保护和利用国际规则: 源流与趋势》，法律出版社 2016
年版，第 220页。
［美］罗斯科·庞德:《通过法律的社会控制》，商务印书馆 2010年版，第 39页。
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晰。就责任主体而言，不仅包括投资者个人信
息控制者、投资者个人信息处理者，而且包括通
过各种渠道获取投资者个人信息的主体。就承
担责任的范围而言，侵权发生于内容法定的法

律关系，违约发生于内容意定的法律关系，瑑瑣《民
法总则》第 111条已明确个人信息受法律保护，
对个人信息侵权行为的范围应包括前述所列证

券投资者个人信息持有者相关义务的不履行、
履行不到位，甚至违法履行。此外，与证券市场
机构主体合作的技术服务提供商，在提供技术

服务过程中的违规行为、隐私评估等过程中的
违法违规行为，应明确其可直接成为追责和赔

偿的对象。瑑瑤就责任承担的方式而言，侵害证券
投资者个人信息保护的责任承担方式可在《民
法总则》第 179条、《侵权责任法》第 15 条规定
之基础上，瑑瑥借鉴《消费者权益保护法》第 50
条、第 56条之规定，由证券监管部门作出警告、
没收违法所得、罚款，情节严重者责令停业整
顿、吊销营业执照的行政处罚决定。瑑瑦此外，因技
术问题造成的投资者个人信息受到侵害，为充

分保护投资者的合法权益，应由证券市场主体

和技术服务提供商承担连带责任。
( 四) 加强对投资者个人信息侵权行为的

监管

目前我国尚未制定专门的个人信息保护

法，瑑瑧在此背景下，证券监管部门强化对侵害投

资者个人信息行为的监管，为当下投资者个人

信息保护之可为路径。
1．证监会投资者权益管理部门负责制定投

资者个人信息保护规则。证监会下设的投资者
保护局主要负责推动建立健全投资者保护相关

法规政策体系，投资者保护工作的统筹规划、组
织指导、监督检查、考核评估等投资者保护工
作。我国应尽快制定证券市场投资者个人信息
保护具体规则，明确要求上市公司、证券交易
所、中介机构、证券登记结算机构等市场主体将
投资者个人信息保护纳入企业内部管理制度

中。同时，要求企业内部核查部门对个人信息
管理工作进行监测和评估，规定突发事件的应

急和应对策略，定期对防火墙技术、数据加密技
术、数据签名和身份认证技术进行升级和强化，
并可强制要求购买计算机网络保险。

2．明确监管内容。监管的内容主要包括:
( 1) 投资者个人信息匿名化处理。将投资者个
人信息匿名化处理，搭建投资者个人信息合理

使用的数据清洗规则，有助于平衡投资者个人

信息保护和推动证券市场发展之间的矛盾。
( 2) 对投资者个人信息数据库系统、数据处理
技术定期进行安全等级测试。( 3) 投资者个人
信息使用的目的范围。对超出法律规定范围的
信息利用行为进行查处。( 4) 明确个人信息数
据存储和利用的技术标准。严格要求证券市场
主体对外包开发的系统、软件及接受捐赠的网
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李锡鹤:《民法原理论稿》，法律出版社 2012年版，第 977页。
涂永前、王晓天:《大数据背景下个人征信信息保护的立法完善》，载《互联网治理》2017年第 5期。
我国《民法总则》179条、《侵权责任法》第 15 条规定的承担侵权责任的方式包括停止侵害、排除妨碍、消除危

险、赔偿损失等。
《消费者权益保护法》第 50条:“经营者侵害消费者的人格尊严、侵犯消费者人身自由或者侵害消费者个人信息

依法得到保护的权利的，应当停止侵害、恢复名誉、消除影响、赔礼道歉，并赔偿损失。”第 56条规定，经营者侵害消费者
个人信息的，除承担相应的民事责任外，其他有关法律、法规对处罚机关和处罚方式有规定的，依照法律、法规的规定执
行; 法律、法规未作规定的，由工商行政管理部门或者其他有关行政部门责令改正，可以根据情节单处或者并处警告、没
收违法所得、处以违法所得一倍以上十倍以下的罚款，没有违法所得的，处以五十万元以下的罚款; 情节严重的，责令停
业整顿、吊销营业执照。

当前关于个人信息保护相关立法学界形成了三份建议稿。齐爱民:《中华人民共和国个人信息保护法示范法草
案学者建议稿》，载《河北法学》2005年第 6期; 周汉华: 《个人信息保护法( 专家建议稿) 及立法研究报告》，法律出版社
2006年版，第 79～80页; 徐汉明、梅夏英等:《个人信息保护法》( 草案) ，载徐汉明主编《网络安全法立法研究》，法律出版
社 2016年版，第 515～522页。
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络产品，在上线前进行安全监测，事先做好投资

者个人信息网上泄漏的防护工作，保障证券投

资者个人信息的安全存储和使用。
3．加强监管力度。各监管部门和派出机构

在监管过程中应强化对个人信息管理、使用进
行评估和核查，发现非法泄露和违规利用个人

信息的行为，应严格按照规定作出处罚; 情节严

重可能构成诈骗等刑事犯罪行为的，移交公安

机关处理。
五、结语
驱动人类努力的深层动力在于人类趋于让

自身的环境易于理解，即减少环境的不确定性。
正是这种追求“环境易于理解”的努力导致环
境的持续变化，并因而给理解环境带来新的挑

战。瑑瑨证券市场投资者个人信息保护即是当前以
互联网、大数据、人工智能为支撑的现代信息社
会面临的时代新问题。信息财产价值的凸显、
技术资源的非均衡化及市场主体本身的逐利性

强化了证券市场投资者个人信息法律保护的必

要性。仅通过赋予个人信息权的方式难以满足
当前投资者个人信息保护之需，须从权利主体

相对方的具体义务规则设定、责任机制的明确
及监管措施的完备等方面进行考量。当然对我
国目前关于证券投资者个人信息保护近乎“宣
言性”的法律制度进行精细化设计是一个庞大
的立法工程，随着现代科技信息的不断深化，关

于个人信息保护的具体规则也必将随之细化。

Legal Protection of Personal Information of Securities Investors
Hong Dongde Su Chenghui

Abstract:With the development of modern information technology，the value of personal in-
formation property has been highlighted，and investors’weak position has been strengthened．The
infringement of personal information of China’s securities investors is different from the general
infringement of personal information． It is closely linked with fraud， illegally engaging in
securities business and other crimes，and has a greater social harm．At present，the rules for the
protection of personal information in China are relatively fragmented and principled，and the legal
system is not perfect．The legal system for the protection of personal information of securities inves-
tors should be improved within the framework of the“General Principles of Civil Law － Tort Lia-
bility Law，Cyber Security Law，Personal Information Protection Law － Measures for the Protec-
tion of Personal Information of Securities Investors”． The protection of investors’personal infor-
mation should be strengthened from aspects such as the obligation rules，liability mechanisms and
strengthening of supervision over the rights and interests of investors． We will strengthen the pro-
tection of investors’personal information from aspects such as the obligation rules，liability
mechanisms，and strengthening of supervision over the subject of obligation．

Keywords: investor’s personal information; internet; big data; financial consumers
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瑑瑨 参见［美］道格拉斯·诺斯:《理解经济变迁的过程》，钟正生、邢华等译，中国人民大学出版社 2007年版，第 5页。


